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SPRAWOZDANIE Z KONTROLI

Sporzgdzone na podstawie art. 52 ust. 4 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (tj. Dz. U. z 2026 r., poz. 158)

Nazwa i adres kontrolowanego urzedu

3039 Urzad Skarbowy w Pleszewie
ul. Bogusza 6,
63-300 Pleszew

Naczelnik kontrolowanego urzedu

Pan Krzysztof Berlak

Upowaznienie do przeprowadzenia kontroli

Nr 14/2026 z 14 listopada 2026 r. wydane przez Dyrektora Izby Administracji Skarbowe;j
w Poznaniu.

Whpis do ksigzki kontroli

Kontrola w trybie uproszczonym wpisana pod pozycjg nr 1/2026

Koordynator kontroli — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

Magdalena Stejbach — gtéwny ekspert skarbowy

Kontrolerzy — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

1. |Magdalena Stejbach — gtéwny ekspert skarbowy

Data rozpoczecia czynnosci kontrolnych |15 kwietnia 2026 r.

e-mail: kancelaria.ias.poznan@mf.gov.pl « www.wielkopolskie.kas.gov.pl
Izba Administracji Skarbowej w Poznaniu, ul. Dolna Wilda 80A, 61-501 Poznan
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Data zakornczenia czynnosci kontrolnych |15 maja 2026 .

Zakres kontroli

Przedmiot kontroli Uprawnienia do systemow informatycznych.

Od 1 stycznia 2025 r. do 31 grudnia 2025 r. Badaniem mogty zosta¢
Okres objety kontrolg |objete rowniez zdarzenia i dokumenty wczeséniejsze lub pdzniejsze,
gdy miaty zwigzek z przedmiotem kontroli.

Kontrolowany obszar dziatalnosci

Bezpieczenstwo i ochrona informacji (wg obszarow z kontrolowanego okresu).
Zarzadzanie bezpieczestwem organizacji (obecnie).

Cel kontroli

Weryfikacja nadawania i rejestrowania uprawnien do systeméw informatycznych,
w przypadku zakorniczenia pracy lub dtugotrwatej absencji odbierania uzytkownikom
uprawnien do systeméw informatycznych oraz ocena prawidtowosci korzystania z systemoéw
informatycznych do realizacji zadan stuzbowych.

Ocena skontrolowanej dziatalnosci

Pozytywna z nieprawidtowosciami

DOKONANE USTALENIA FAKTYCZNE

I. Organizacja pracy urzedu w zakresie korzystania z systemoéw informatycznych

W Urzedzie Skarbowym w Pleszewie strukture organizacyjng, zakres zadan komérek
organizacyjnych, zasady organizacji pracy, zakres nadzoru sprawowanego przez Naczelnika
Urzedu Skarbowego, zakres statych uprawnien i zakres upowaznien okreslaty:

e Regulamin Organizacyjny stanowigcy Zatacznik nr 36/2024 z 23 kwietnia 2024 r.
do Zarzadzenia Dyrektora Izby Administracji Skarbowej w Poznaniu w sprawie nadania
Regulaminu Organizacyjnego Urzedowi Skarbowemu w Pleszewie (obowigzujgcy do 31
maja 2025r.)

e Regulamin Organizacyjny stanowigcy Zatgcznik nr 62/2025 z 8 maja 2025 r.
do Zarzadzenia Dyrektora Izby Administracji Skarbowej w Poznaniu w sprawie nadania
Regulaminu Organizacyjnego Urzedowi Skarbowemu w Pleszewie (obowigzujgcy od
1 czerwca 2025r.)

Naczelnik Urzedu Skarbowego Pan Krzysztof Berlak realizuje zadania przy pomocy
kierownikéw dziatdw, kierownikéw referatow oraz kierujgcych wieloosobowymi
stanowiskami.

Strukture Urzedu Skarbowego tworzg komérki organizacyjne:
— Wieloosobowe Stanowisko Wsparcia (SWW),

— Referat Obstugi Bezposredniej (SOB),
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— Referat Postepowania Podatkowego (SPO),

— Referat Rachunkowosci i Spraw Wierzycielskich (SER),

— Dziat Czynnosci Analitycznych i Sprawdzajgcych oraz Kontroli Podatkowej (SKA),
— Wieloosobowe Stanowisko Identyfikacji i Rejestracji Podatkowej (SKI).

Jak wynika z Regulaminéw Organizacyjnych Urzedu Skarbowego w Pleszewie do zakresu
zadan wszystkich komérek organizacyjnych nalezy w szczegdlnosci wykonywanie zadan
w sposob zgodny z prawem, efektywny, oszczedny i terminowy.

Wskazujg one takze m.in. na realizacje zadan z zakresu zarzgdzania kryzysowego,
zarzadzania ciggtosciag dziatania, obronnosci i bezpieczenstwa panstwa oraz
cyberbezpieczenstwa oraz przestrzeganie zasad bezpiecznego przetwarzania informacji.

Kierownicy komadrek organizacyjnych nadzorujg bezposrednio i ponoszg odpowiedzialno$é
za realizacje zadan wynikajgcych z Regulaminu w stosunku do podlegtych im pracownikéw.

Do zakresu odpowiedzialnosci kierownikéw komdrek organizacyjnych nalezy m.in:

— przestrzeganie obowigzujgcych przepisdw w zakresie tajemnicy stuzbowej i skarbowej,
ochrony danych osobowych, bezpieczenstwa i higieny pracy, a takze nadzorowanie
w tym zakresie pracownikéw.

W okresie objetym kontrolg obowigzywaty m.in.:

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych — RODO) (Dz. Urz. UE. L 119 z 4 maja 2016 r.
Nr 119, str. 1 ze zm.), dalej rozporzgdzenie RODO,

= (),

— Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 r. poz.
1781) w brzmieniu obowigzujgcym w kontrolowanym okresie,

— Zarzadzenie Ministra Finansow, Funduszy i Polityki Regionalnej z dnia 29 grudnia
2020 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych (Dz. U. MFFiPR
22020 r. poz. 37),

— Zarzadzenie Ministra Finanséw z dnia 10 marca 2022 r. w sprawie Systemu Zarzgdzania
Bezpieczenstwem Informacji i Polityki Bezpieczenstwa Informacji Resortu Finanséw
(Dz. Urz. MF z 2022 r. poz. 19), zmienione nastepnie Zarzagdzeniem Ministra Finansow
z dnia 25 lipca 2022 r. zmieniajagcym zarzgdzenie w sprawie Systemu Zarzadzania
Bezpieczenstwem Informacji i Polityki Bezpieczenstwa Informacji Resortu Finanséw
(Dz. Urz. MF z 2022 r. poz. 80),

— Zarzadzenie Nr 70 Prezesa Rady Ministrow w sprawie wytycznych w zakresie
przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu stuzby cywilnej
z dnia 6 pazdziernika 2011 r. (M.P. Nr 93, poz. 953),
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— Zarzadzenie Nr 250/2022 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia
30 grudnia 2022 r. w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji
i polityk bezpieczenstwa w lzbie Administracji Skarbowej w Poznaniu (utracito moc
w zwigzku z wejsciem w zycie 17 pazdziernika 2025 r. Zarzagdzenia Nr 146/2025),

— Zarzadzenie Nr 146/2025 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia
17 pazdziernika 2025 r. w sprawie Systemu Zarzadzania Bezpieczeristwem Informacji
i polityk bezpieczenistwa w Izbie Administracji Skarbowej w Poznaniu,

— Komunikaty na stronie intranetowej lzby Administracji Skarbowej w Poznaniu, pisma
do komdrek organizacyjnych oraz maile zobowigzujgce wszystkich pracownikéw
do zapoznania sie z komunikatem "Naduzywanie nadanych uprawnien w systemach
Informatycznych" a takze przypominajgce o tresci §24 Polityki Bezpieczenstwa
Informacji Resortu Finanséw (PBI RF), tj.

» naruszenie bezpieczenstwa informacji moze by¢ uznane za ciezkie naruszenie
obowigzkdéw pracowniczych,

» niezastosowanie sie do przepiséw o ochronie informacji prawnie chronionych, a takze
do Polityki, polityk szczegétowych i procedur dotyczacych ochrony informacji, moze
powodowac odpowiedzialno$é karng, dyscyplinarng lub stuzbowsa.

Kontrolg objeto tgcznie 11 pracownikéw zatrudnionych w komaérkach SKA (6), SOB (1), SPO
(1), SKI (2), SER (1).

Inspektor Ochrony Danych oraz Zespoét Inspektora Ochrony Danych w Izbie Administracji
Skarbowej w Poznaniu

Dyrektor Izby Administracji Skarbowej w Poznaniu powotat Inspektora Ochrony Danych
oraz - decyzja (...) w sprawie wyznaczenia w lIzbie Administracji Skarbowej w Poznaniu
sktadu Zespotu Inspektora Ochrony Danych - wyznaczyt sktad osobowy Zespotu Inspektora
Ochrony Danych w Izbie Administracji Skarbowej w Poznaniu.

Obowigzkowe szkolenia

Szkolenia okresowe z zakresu ochrony informacji prawnie chronionych zgodnie z § 24 ust.
5 (...) w Izbie Administracji Skarbowej w Poznaniu odbywajg sie réwniez w formie e-
learningowej. Wszyscy pracownicy/funkcjonariusze majgcy dostep do systemow
informatycznych byli zobowigzani do ukonczenia szkolen e-learningowych na platformie
Atena3 (wczesniej Atena2).

Obligatoryjne szkolenia dla pracownikdéw:

e RODO Unijne rozporzadzenie o ochronie danych osobowych (Atena-3),

e Bezpieczenstwo teleinformatyczne w resorcie finanséw (Atena 3),

e Bezpieczenstwo informacji w Resorcie Finansdw — wybrane zagadnienia (Atena-3),

e Bezpieczenstwo teleinformatyczne — szkolenie dedykowane dla pracownikéw resortu
finanséw.
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Wedtug danych udostepnionych przez Pierwszy Dziat Personalny (IPP1) ustalono,
ze pracownicy objeci proba, ukonczyli nw. szkolenia w wymaganych terminach.

e RODO Unijne rozporzadzenie o ochronie danych osobowych,

e Bezpieczenstwo informacji w Resorcie Finansdw — wybrane zagadnienia (Atena-3),

e Bezpieczenstwo teleinformatyczne — szkolenie dedykowane dla pracownikéw resortu
finansow.

Szkolenie ,Bezpieczenstwo teleinformatyczne w resorcie finanséw” (Atena3) nalezato
ukonczy¢ do 15 maja 2024 r. Pracownik (...) nie ukonczyta szkolenia.

Naczelnik Urzedu wyjasnit, ze ww. pracownik przebywat na urlopie macierzyrskim do dnia
14 lipca 2024 r. W trakcie trwania kontroli instytucjonalnej zapis na szkolenie zostat
potwierdzony.

Pozostali pracownicy objeci proba ukoriczyli szkolenie w ww. terminie.

Zapoznanie pracownikéw z Politykg Ochrony Danych Osobowych

W zwigzku z wejsciem w zycie w 2021 r. Zarzadzenia Ministra Finanséw, Funduszy i Polityki
Regionalnej z dnia 29 grudnia 2020 r. w sprawie wprowadzenia Polityki Ochrony Danych
Osobowych, stosownie do § 14 pkt 6 Zatgcznika do aktu, pracownicy zobowigzani zostali
do zapoznania sie z zasadami okreSlonymi w wyzej wymienionej Polityce oraz
potwierdzenia wykonania tego obowigzku w stosownym os$wiadczeniu (pismo DIAS
w Poznaniu z 18 stycznia 2021 r. nr (...).

W badanej prébie kontrolnej 1 pracownik (...) nie podpisat oswiadczenia o zapoznaniu sie z
zasadami okreslonymi w Polityce Bezpieczeistwa Danych Osobowych wprowadzonej
Zarzadzeniem Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 29 grudnia 2020r.),
co stanowi uchybienie.

Wyijasnienia w tej sprawie ztozyt Naczelnik, informujac, ze Pani (...), 28 stycznia 2021 roku
zapoznata sie, za posrednictwem SZD, z pismem nr (...) UNP: (...) wraz z zatgcznikami, tj.
Politykg Ochrony Danych Osobowych w resorcie finansow. Na potwierdzenie powyzszego
przedtozono skany z SZD. Oswiadczenie uzupetniono w pdzniejszym terminie (w trakcie
kontroli).

Upowaznienie do przetwarzania danych osobowych

Wszyscy kontrolowani pracownicy (11 oséb) posiadali w kontrolowanym okresie aktualne
upowaznienia do przetwarzania danych osobowych, ktére zostaty potwierdzone.

Sprawozdanie z przeglagdu ochrony danych osobowych

W kontrolowanym okresie od 1 stycznia 2025 r. do 31 grudnia 2025 r. Wieloosobowe
Stanowisko Ochrony Danych nie prowadzito sprawdzen w zakresie przestrzegania
przepisdw o ochronie danych osobowych w Urzedzie Skarbowym w Pleszewie.
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Il. Uprawnienia do systemdw informatycznych, w tym ewidencjonowanie uprawnien

W celu umozliwienia kompleksowego zarzadzania upowaznieniami i uprawnieniami
do wybranych systemoéw informatycznych wdrozono System Zarzgdzania Upowaznieniami
i Uprawnieniami (...), ktory stanowi scentralizowang ewidencje upowaznien i uprawnien.

Wspiera zarzadzanie ryzykiem w obszarze cyberbezpieczeristwa w kontekscie polityki
kontroli dostepu i zarzadzania aktywami oraz przyczynia sie do wsparcia i wzmocnienia
nadzoru w obszarze Systemu Zarzadzania Bezpieczeristwem Informacji - SZBI

Badanie przeprowadzono na podstawie raportu (...) z (...) oraz raportéw z (...) (...).
Zbadano uprawnienia nadane 11 pracownikom Urzedu Skarbowego w Pleszewie.

Aktualnie uprawnienia do systemu informatycznego (..)w Urzedzie Skarbowym
w Pleszewie nadawane sg z wykorzystaniem (...) —(...). W zakresie pozostatych uprawnien
do realizacji procesu zarzadzania uprawnieniami do systeméw informatycznych
wykorzystywany jest system(...)?.

W kontrolowanym okresie pracownicy komorek SKA (6), SOB (1), SPO (1), SKI (2), SER (1)
posiadali dostep do systemu (..) w US w Pleszewie a takze w ramach uprawnien
nadawanych przez CSU do (..) — dostep podstawowy; dostep rozszerzony posiada
1 pracownik z komérki (...) Pani (...). Pracownicy posiadali takze dostepy do innych
systemdéw wykorzystywanych w pracy m.in.(...), (...), (...), (...), (...), (-..), (-.2), (-0), (-0), (-0), (enn)
i innych.

Badanie przeprowadzono wedfug stanu na 14 kwietnia 2026 r. Zasadniczo nadane
uprawnienia odpowiadaty zakresowi czynnosci realizowanemu przez pracownikdow.
Ponadto zgodnie z zaleceniami MF wszyscy pracownicy powinni mie¢ nadany dostep do
systemu (...). W badanej prébie 3 pracownikdéw nie posiada dostepu do aplikacji: (...), (...),
(...). Dostep do aplikacji (..) umozliwia dostep do kompleksowej bazy materiatow
informacyjnych na temat podatkéw i cta, w ktérej gromadzone s3 materiaty zawierajgce
aktualne stanowisko resortu finanséow dotyczace interpretacji i stosowania przepisdw
prawa podatkowego i celnego.

W przypadku posiadanych uprawnien w aplikacji (...), zwrdcono sie do NUS w Pleszewie
o uzasadnienie do nadanych uprawnien (kontr) pracownikowi komérki (...) — Panu (...
i (KKCS) Pani (...) — pracownikowi komorki (...).

W odpowiedzi udzielonej przez Naczelnika uprawnienia w tym zakresie sg niezbedne
z uwagi na fakt, ze Pan (...) posiada upowaznienia do prowadzenia naby¢ sprawdzajgcych.
Zaréwno, w 2025 r., jak i w 2026 r. byt zaangazowany jako cztonek zespotu
do przeprowadzenia naby¢ sprawdzajgcych. Uprawnienie KONTR zostato nadane
w zwigzku z wykonywaniem powyzszych zadan.

Pani (...) miata nadane uprawnienie KKCS, w zwigzku z koniecznosciag wprowadzania w
systemie (...) czynnosci sprawdzajacych, w zakresie weryfikacji miejsca prowadzenia

1(..)
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dziatalnosci gospodarczej (ogledziny). Powyisze zadanie realizowane jest obecnie
z poziomu (...), natomiast uprawnienia pozostaty, poniewaz planuje sie przeprowadzanie
czynnosci sprawdzajacych w komérce SKI w zakresie weryfikacji spetnienia przez podatnika
warunkow do opodatkowania tzw. CIT-em Estonskim (obecnie odbywa sie to na zasadzie
os$wiadczenia sktadanego przed rejestracjg przez podatnika, awcelu wiekszego
sformalizowania powyzszej czynnosci planuje sie wprowadzenie czynnosci sprawdzajgcych
w tym zakresie).

Uwzgledniono powyzsze wyjasnienia.

W zakresie systemu (..) (1 pracownik z préby — (..) ma nadane uprawnienia do
rejestrowania i stornowania dokumentu (...) i (...). Aktualnie poza uprawnieniami (...) i (...)
pozostate nadane uprawnienia umozliwiajg jedynie przeglagdanie danych.

Wsréd pracownikéw objetych prébg w komérce (...) jedna osoba nie posiada dostepu
do aplikacji (...). Szczegétowy zakres obowigzkdw pracownika (...) nie rozni sie od zakresow
obowigzkéw innych pracownikéw tej komarki, ktérzy — z uwagi na wykonywane zadania —
posiadajg dostep do wskazanej aplikacji.

Zwrocono sie do Naczelnika jednostki z zapytaniem o wskazanie przyczyn braku uprawnien
dla pracownika (...) w systemie (...), wraz z prosbg o uzasadnienie nadania jej roli (...)
(przegladanie na poziomie centralnym w aplikacji (...).

Naczelnik wyjasnit, ze pracownik (...) Pani (..) posiada uprawnienia do systemu (...).
Nie odzwierciedlono ich w (...). W toku kontroli uzupetniono braki i uaktualniono zapisy
w (...) w tym zakresie dla pracownika (...).

Woyjasnienia Naczelnika potwierdzaja, ze rola (...) - rola centralna w systemie (...) zostata
nadana Pani (...) w lipcu 2023 r. Nadanie uprawnien miato miejsce w okresie tgczenia
komorki (...) z komorka (...). Owczesna petnigca obowigzki kierownika (...) przyznata Pani (...)
dostep do systemu (...), wzorujac sie na zakresie uprawnien wczesniej posiadanych przez
pracownikéw komorki (...). Obecnie ztozono wniosek o odebranie Pani (...) wskazanego
uprawnienia. Nadanie powyzszych uprawnien stanowi uchybienie.

Zgodnie z (...), stanowiacg zatgcznik nr 1 do (...), pkt 6 ppkt 4, blokada dostepu do systemu
nastepuje z chwilg przekazania przez kierujgcego komodrkag organizacyjng wniosku,
w przypadku dtugotrwatej (dtuzszej niz 3 miesigce) absencji uzytkownika.

Pracownik (...), na podstawie wykazu uprawnien uzytkownika w aplikacjach, posiada
dostep do systeméw (...) oraz (...). Nieobecna jest od 13 listopada 2025 roku.

Do wyzej poruszonej kwestii ustosunkowat sie Naczelnik wraz z pracownikiem Panem (...),
ktdrzy wyjasnili, ze 3 grudnia 2025 roku zostat ztozony wniosek nr (...) dotyczacy odebrania
Pani (...) uprawnien do wskazanych systemow.

Whiosek zostat przekazany zgodnie z wtasciwoscig do administratora systemu (...),
natomiast zgtoszenie dotyczgce systemu (...) zostato przekazane do (...). Z uzyskanych
informacji wynika, ze czynnosci zwigzane z odebraniem uprawnien w systemie (...) zostaty
zrealizowane w dniu 10 lutego 2026 roku.
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Sktadajgcy wyjasnienia wskazali jednoczesnie, ze po stronie administratora systemoéw
proces realizacji wniosku zostat zakonczony skutecznym odebraniem uprawnien
wynikajgcych ze ztozonego wniosku z 3 grudnia 2025 roku. Brak wczesniejszego zamkniecia
sprawy wynikat z przedtuzajgcego sie procesu realizacji zgtoszenia dotyczgcego systemu

(.r).

Pan (..) dodatkowo wyjasnit, ze 4 maja 2026 roku, po zapoznaniu sie z przestanym
zapytaniem oraz ponownej analizie dokumentacji, odczytat informacje z 28 stycznia 2026
roku dotyczgcg koniecznosci ztozenia odrebnego wniosku o odebranie uprawnien
do systemu (...). W zwigzku z powyzszym, celem ostatecznego uporzadkowania sprawy 4
maja 2026 roku dokonat stosownych czynnosci bezposrednio w systemie (...) i przedtozyt
na te okolicznos¢ stosowne dokumenty.

Ztozone wyjasnienia zostaty uwzglednione w czesci, jednakie stwierdzono niezgodnos¢
w zakresie czasu realizacji z obowigzujgcg procedurg. Zgodnie z jej postanowieniami,
blokada dostepu do systemu powinna nastgpi¢ z chwilg przekazania przez kierujacego
komodrka organizacyjng stosownego wniosku, w przypadku dtugotrwatej (przekraczajacej
3 miesigce) nieobecnosci uzytkownika.

Wobec powyzszego nalezy uznaé, iz zaistniata sytuacja stanowi uchybienie obowigzujgcym
regulacjom.

W wyniku analizy przegladania danych w systemach stwierdzono brak logéw do systemu
(...) u pracownikéw Pani (...) i Pani (...) w okresie od 1 stycznia 2025 r. do 31 grudnia 2025
r., w wyniku czego Naczelnik poinformowat, iz wystgpit o odebranie uprawnien.

Nie stwierdzono, aby wskazane powyzej uchybienia wywotaty negatywne skutki dla
kontrolowanej jednostki. Nalezy podkresli¢, ze w czesci przypadkow NUS, w trakcie trwania
kontroli instytucjonalnej oraz w ramach sktadanych wyjasnien, usunat czes¢ stwierdzonych
btedéw, dokonat 24 kwietnia 2026 r. pogtebiong analize uprawnien i ztozyt wnioski
o odebranie konkretnych uprawnien posiadanych przez pracownikéw, co zostato ocenione
pozytywnie.

lll. Wykorzystanie systemoéw informatycznych do celéw stuzbowych

Na podstawie art. 35 ust. 1 pkt 1 ustawy z dnia 16 listopada 2016 r. o Krajowej Administracji
Skarbowej (t.j. Dz. U. z 2025 r., poz. 1131 ze zm.), w brzmieniu obowigzujgcym
w kontrolowanym okresie, dalej ,ustawa o KAS”, organy KAS wykonujg swoje zadania przy
wykorzystaniu (...).

Przez (...) rozumie sie system teleinformatyczny stuzacy do:

1) gromadzenia, analizy oraz przetwarzania danych wynikajgcych z:

a) deklaracji sktadanych przez podatnikéow, ptatnikéw i ich nastepcow prawnych,

b) decyzji, postanowien oraz innych dokumentdw zwigzanych z obowigzkami wynikajgcymi
z przepiséw prawa podatkowego i celnego,

c) tytutébw wykonawczych i innych dokumentéw przekazanych naczelnikowi urzedu
skarbowego w celu realizacji jego zadan, o ktdrych mowa w art. 28 ust. 1 pkt 4,
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ca) wynikéw analizy ryzyka, o ktérej mowa w art. 119zn § 1 Ordynacji podatkowej, a takze
danych oraz dokumentéw z nimi zwigzanych, o ktérych mowa w dziale IlIB Ordynacji
podatkowej,

d) innych dokumentéw i informacji przekazanych organom KAS w celu realizacji zadan
ustawowych,

e) ewidencji, o ktérych mowa w art. 109 ust. 3 i ust. 11g ustawy z dnia 11 marca 2004 r.
o podatku od towardéw i ustug (Dz.U. z 2025 r. poz. 775, 894 i 896),

f) Krajowego Systemu e-Faktur, o ktorym mowa w ustawie z dnia 11 marca 2004 r.
o podatku od towardéw i ustug,

g) ewidencji, o ktérej mowa w art. 110b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od
towarow i ustug,

h) pism w sprawie korzystania przez podatnika ze zwolnienia od podatku od towaréw
i ustug, o ktérym mowa w art. 113b ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug;

2) przetwarzania danych zgromadzonych w Centralnym Rejestrze Podmiotow - Krajowej
Ewidencji Podatnikéw, a takze danych pozyskanych z baz, rejestréw, ewidencji, zbioréw
i systemow informatycznych udostepnionych organom KAS w celu realizacji ustawowych
zadan.

Zgodnie z art. 45 ust. 1 ustawy o KAS, Organy KAS, w celu realizacji ustawowych zadan w
zakresie, o ktdrym mowa w art. 2 ust. 1 pkt 1, 2, 6, 8, 10, 13-15, 17a i 20a, mogg przetwarzaé
informacje, w tym dane osobowe, od o0séb prawnych, jednostek organizacyjnych
niemajacych osobowosci prawnej oraz o0soéb fizycznych prowadzacych dziatalnosé
gospodarcza, o zdarzeniach majgcych bezposredni wptyw na powstanie lub wysokos¢
niepodatkowych naleznosci budzetowych, zobowigzania podatkowego lub naleznosci
celnych, o zdarzeniach wynikajacych ze stosunkéw cywilnoprawnych lub faktycznych
czynnosci moggcych mie¢ wptyw na powstanie obowigzku podatkowego lub wysokos¢
zobowigzania podatkowego, a takze wystepowac do tych podmiotéw o udostepnienie
dokumentéw zawierajgcych informacje, w tym dane osobowe.

W mysl art. 47b ust. 1 ustawy o KAS [Zasady przetwarzania danych osobowych] Organy KAS
przetwarzajg dane osobowe, w tym w CRDP, w celach realizacji zadan lub obowigzkdéw
okreslonych w ustawie, przez okres niezbedny do osiggniecia tych celdw.

Zgodnie z art. 47e ww. ustawy dane osobowe przetwarzane w celu wykonywania zadan
wynikajacych z ustawy podlegajg zabezpieczeniom zapobiegajgcym naduzyciom lub
niezgodnemu z prawem dostepowi lub przekazywaniu polegajgcym co najmniej na:

1) dopuszczeniu przez administratora danych do przetwarzania danych osobowych
wytacznie oséb do tego uprawnionych;

2) pisemnym zobowigzaniu oséb upowaznionych do przetwarzania danych osobowych
do zachowania ich w tajemnicy;

3) regularnym testowaniu i doskonaleniu stosowanych $rodkéw technicznych
i organizacyjnych;
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4) zapewnieniu bezpiecznej komunikacji w sieciach teleinformatycznych, w szczegdélnosci
poprzez zagwarantowanie, by proces pozyskiwania i przekazywania danych osobowych
podmiotom zewnetrznym wykorzystywat techniki kryptograficzne;

5) zapewnieniu ochrony przed nieuprawnionym dostepem do systemoéw informatycznych
KAS;

6) zapewnieniu integralnosci danych w systemach informatycznych KAS;
7) okresleniu zasad bezpieczenstwa przetwarzanych danych osobowych.

Systemy informatyczne mogg stuzyé pracownikom KAS wytgcznie do realizacji zadan
stuzbowych. W praktyce oznacza to, ze dane mogg by¢ przegladane i wykorzystywane
wytgcznie w zwigzku z prowadzong przez pracownika sprawg. Niedopuszczalne jest
wykorzystywanie danych do innych celdw niz wynikajgcych z prowadzonych spraw.

W ramach kontroli dokonano oceny w zakresie nastepujgcych zasad Systemu Zarzadzania
Bezpieczenstwem Informacji:

e Zasada potrzeby koniecznej — pracownicy majg zapewniony dostep tylko do srodkéw
przetwarzania informacji (urzadzen teleinformatycznych, systeméw, aplikacji,
pomieszczen), ktére sg im konieczne do wykonania powierzonych im zadan,

e Zasada wiedzy koniecznej — pracownicy posiadajg dostep tylko do tych informacji, ktére
sg konieczne do realizacji powierzonych im zadan (rézne zadania oznaczajg rézng wiedze
konieczng do ich wykonania, a tym samym inny profil dostepu),

e Zasada indywidualnej odpowiedzialnosci — za utrzymanie odpowiedniego poziomu
bezpieczenstwa poszczegdlnych aktywow lub ich elementéw odpowiadajg konkretne
osoby, w zakresie natozonych obowigzkdw i nadanych uprawnien. Zasada ta dotyczy np.
powierzonego sprzetu — kazdy pracownik odpowiada za powierzony mu do uzytkowania
sprzet komputerowy, wydrukéw z systemu centralnego wydruku — kazdy pracownik
odpowiada za sporzgdzony przez siebie wydruk,

e Zasadazgodnosciz prawem (zasady przetwarzania danych osobowych)—dane osobowe
mogg byé przetwarzane wytgcznie zgodnie z prawem. Przetwarzanie danych w sposéb
inny niz okreslony w przepisach prawa stanowi naruszenie bezpieczeristwa informacji.

Zwrécono uwage na ograniczenie celéw przetwarzania — cele przetwarzania danych
osobowych muszg zostac¢ jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnosci
i przejrzystosci oraz dostepu osdb do ich danych. Nie mogg by¢ one dowolnie zmieniane
lub rozszerzane.

W kwestii rozliczalnosci — administrator jest odpowiedzialny za przestrzeganie ww. zasad
oraz musi byé w stanie wykaza¢ ich przestrzeganie. Oznacza to, ze w ramach realizacji
uprawnien kontrolnych oséb, ktérych dane dotyczg, a takze organu nadzorczego istnieje
mozliwosé ,rozliczenia” administratora oraz jego podwtadnych.

Kontroli poddano przegladanie danych w systemach: (...), (...) i (...) przez 11 pracownikéw
Urzedu Skarbowego w Pleszewie.

1. (..)
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jest gtéwnym systemem w urzedach skarbowych przeznaczonym do obstugi podatkdw,
z wytgczeniem podatkéw PCC, SD i KP.

System (..) stanowi scentralizowang baze danych systemu (..) i systemow
okotopoltaxowych:

. ()
. ()
. ()
. ()

()

Dane w systemie pochodzg ze Zzrédet elektronicznych (integracja z systemem e- Deklaracja,
systemem e-PIT) oraz tradycyjnych dokumentéw papierowych sktadanych przez ptatnikéow
lub podatnikdw.

System umozliwia obstuge formularzy podatkowych deklaracji, wnioskow, decyzji
i dokumentéw wewnetrznych przygotowanych przez Ministerstwo Finanséw. W badanej
probie na 23 przypadki przegladania danych (NIP/PESEL), zwigzek
z prowadzonymi czynnosciami stuzbowymi wykazano w 19, dokumentujac zwigzek
przeglagdania danych z realizowanymi czynnosciami stuzbowymi.

W 4 przypadkach nie udokumentowano, ze logowania dotyczace wskazanych numeréw
PESEL/NIP pozostawaty w zwigzku z wykonywaniem czynnosci stuzbowych (realizowang
sprawg). W 2 z nich, ze wzgledu na specyfike wykonywanych przez pracownika Urzedu
obowigzkéw stuzbowych (pracownik SOB zajmujacy sie biezaca obstugg klientéw na sali
obstugi), przyjeto, ze przetwarzanie danych mogto miec charakter stuzbowy. W pozostatych
2 stwierdzono brak powigzania przegladan z realizacjg zadan stuzbowych.

1. Pracownik(...)

nie wykazat, ze przegladanie danych miato zwigzek z czynnosciami stuzbowymi (realizowanga
sprawg). Wyjasnit, ze brak mozliwosci przypisania do konkretnej sprawy.

2025-01-29
14:17:19
2025-01-29
14:17:23

(...) (...) (...) (...) (...)

(...) (..) (...) (...) (...)

W zwigzku z powyzszym, z uwagi na brak powigzania logowania z konkretng sprawg lub
czynnoscig stuzbowa, przedmiotowg sytuacje zakwalifikowano jako naruszenie zasady
wiedzy koniecznej. W badanym przypadku istnieje ponadto prawdopodobienstwo
bezprawnego przetwarzania danych osobowych, tj. z naruszeniem rozporzadzenia RODO
(zob. przepisy ksztattujgce zasady przetwarzania danych osobowych - art. 5 rozporzgdzenia
i regulacje dotyczace zgodnosci przetwarzania z prawem - art. 6 rozporzgdzenia).

2. Pracownik (...)

potwierdzit logowanie w celach prywatnych — przegladanie swoich danych PESEL (...)
wyjasniajac, ze firma (...) zmienita charakter zawartej przez nig umowy - chodzi o lokate
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srodkéw pienieznych na przetomie roku i chciata sprawdzié, czy za 2024 r. jest PIT-8C i czy
bedzie obowigzana za ten rok ztozy¢ PIT-38 (do dnia dzisiejszego nie dostata papierowo tej
informacjiz(...). Poinformowata takze, ze zdaje sobie sprawe iz jej dziatanie byto niewtasciwe.

2025-01-14

(...) () () () () 12:45:32

2025-02-27
11:42:02

(...) (...) (-..) (-..) (-..)

Pracownik zftozyt wyjasnienia wskazujgce, iz zdarzenie miato charakter prywatny i nie
pozostawato w zwigzku z realizacjg obowigzkdw stuzbowych. Przeglgdanie danych, jako
niezwigzane z realizacjg zadan stuzbowych, stanowi naruszenie zasady wiedzy koniecznej.

Wykorzystanie systemu (...)—w 19 z 23 ocenionych przypadkoéw (82,6%) przegladanie danych
znajdowato odzwierciedlenie w realizowanych czynnosciach stuzbowych. W 2 przypadkach
nie mozna wykluczy¢, ze przetwarzanie danych osobowych stuzyto realizacji zadan
stuzbowych (dot. przegladdw przez pracownika SOB). W 2 przypadkach, w ktérych nie
wykazano zwigzku przeglagdania danych z wykonywanymi czynnosciami stuzbowymi,
stwierdzono naruszenie zasady wiedzy koniecznej poprzez wykorzystanie systemu (...
niezgodnie z jego przeznaczeniem (przegladanie danych niezwigzane z zadaniami
stuzbowymi).

2. (...)

Aplikacja (...) umozliwia miedzy innymi:

— ksiegowanie przypiséw, odpiséw, wptat, zwrotow i zaliczen nadptat z tytutu podatkow
i niepodatkowych naleznosci budzetowych,

— kontrole terminowej wptaty naleznosci przez podatnikéw,

— terminowe podejmowanie czynnosci zmierzajgcych do zastosowania Srodkéw
egzekucyjnych,

— zaliczanie i zwrot nadptat,

— rozliczanie i przekazywanie wptywoéw poszczegdlnym budzetom i innym wierzycielom,
sporzgdzanie sprawozdan,

— wydawanie zaswiadczen o wysokosci zalegtosci podatkowych.

Ocenie poddano 21 przypadkéw przeglgdania danych. Sposrdd nich w 13 przypadkach
wykazano zwigzek z prowadzonymi czynnosciami stuzbowymi, dokumentujac
wykorzystanie systemu (...) do realizacji zadan stuzbowych. W odniesieniu do logowan
pozostajgcych w zwigzku z wykonywanymi czynnosciami stuzbowymi, m.in. dotyczgcymi
realizacji wnioskdw o wydanie zaswiadczenia o niezaleganiu lub wezwan do ztozenia
whniosku o stwierdzenie nadpfaty, przedtozono dokumenty Zrédiowe potwierdzajgce
zasadnos$¢ dostepu do systemu.

W 2 przypadkach, ze wzgledu na specyfike wykonywanych przez pracownika Urzedu
obowigzkéw stuzbowych (pracownik SOB zajmujacy sie biezgcg obstuga klientéw na sali
obstugi), dla celéw kontroli przyjeto, ze przetwarzanie danych mogto miec¢ charakter
stuzbowy. Niemniej jednak pozadane bytoby dokumentowanie przyczyny logowania do
systemow w przypadkach, gdy czynnos¢ ta nie jest bezposrednio zwigzana z prowadzong
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sprawa.

Natomiast w 6 przypadkach stwierdzono brak zwigzku przegladania danych
z wykonywanymi czynnosciami stuzbowymi (realizowanymi sprawami). W tych
przypadkach pracownicy Urzedu ztozyli nastepujgce wyjasnienia.

1. Pracownik(...)

18.07.2025 11:23:28 P_DAN_OS

18.07.2025 11:23:28 P_DAN_OS

18.07.2025 11:23:36 P_DAN_OS

18.07.2025 11:23:53 P_DAN_OS

18.07.2025 11:23:56 P_DAN_OS

18.07.2025 11:24:08 P_DAN_OS

18.07.2025 11:24:13 P_DAN_OS

18.07.2025 11:24:16 P_DAN_OS

18.07.2025 11:24:23 P_DAN_OS

18.07.2025 11:25:41 P_DAN_OS

() () (.- ()
() () (--) ()
() () (--) ()
() () (--) ()
() () (.-) ()
(...) 18.07.2025 11:23:56 P_DAN_OS (...) (...) (...)
() () (.w.) ()
() () (.w.) ()
() () (.w.) ()
() () (...) ()
() () (--) ()
() () (.- ()

18.07.2025 11:25:50 P_DAN_OS

Jako przyczyne przegladania swoich danych, tj. (...) 18 lipca 2025 r. pomiedzy godzing
(11:23-11:25) wskazano sprawdzenie w systemie, czy wyrazono zgode w e -US
na otrzymywanie e-korespondencji.

Ujawnione w toku kontroli przetwarzanie przez pracownika Urzedu danych osobowych,
jako niezwigzane z realizacjg zadan stuzbowych, stanowi naruszenie zasady wiedzy
konieczne;.

Nie stwierdzono innych logowan pracownika na swoje dane osobowe, lub dane osobowe
innych podmiotéw, ktére pozostawatyby bez zwigzku z wykonywanymi zadaniami
stuzbowymi.

2. Pracownik (...) (...) przegladata swoje dane. Zwrdcono sie o wyjasnienia wskazanych

logowan.
() 18.07.2025 12:44:57 | P_DAN_OS [ (...) () ()
() 18.07.2025 12:44:57 | P_DAN_OS | (...) () ()

Jako przyczyne przegladania swoich danych, tj. PESEL(...) 18 lipca 2025 r., godzina 12:44
wskazano sprawdzenie, czy skutecznie wyrazono zgode na e-korespondencje w e- US,
poniewaz wystgpity problemy techniczne podczas préoby wyrazenia zgody na e-
korespondencje. Powyzsze miato miejsce z uwagi na zagrozenie nieosiggniecia pozadanej
wartosci miernika przez US w Pleszewie. 4.5.1. Badanie liczby wyrazonych zgdd na
doreczanie korespondencji za posrednictwem e-Urzedu Skarbowego.

Odnoszac sie do ztozonych wyjasnien, stwierdzono, ze wykorzystano dostep do systemu
bez zwigzku z prowadzonymi przez pracownikdw sprawami. Kazdorazowy dostep
do danych musi wynika¢ z przydzielonej do prowadzenia sprawy stuzbowej, co nie znajduje
potwierdzenia w ztozonych wyjasnieniach. Ujawnione w toku kontroli przetwarzanie przez
pracownika Urzedu danych osobowych, jako niezwigzane z realizacjg zadan stuzbowych,
stanowi naruszenie zasady wiedzy koniecznej.

13/24



Nie zarejestrowano w okresie objetym kontrolg innych logowan o podobnym charakterze,
co wskazuje na brak powtarzalnosci tego typu dziatan.

3. Pracownik (...)(...), przegladata swoje dane oraz dane cztonkéw rodziny. Zwrécono sie
o0 wyjasnienia wskazanych logowan, tj.

24.02.2025 07:05:54 | P_DAN_OS | (
24.02.2025 07:05:55 | P_DAN_OS | (
24.02.2025 07:06:05 | PLTX_DOK | (
24.02.2025 07:06:05 | PLTX_DOK | (..
24.02.2025 07:07:22 | P_DAN_OS | (...

(

(

(

24.02.2025 07:07:34 | PLTX_DOK
24.02.2025 07:07:34 | PLTX_DOK

)
)
)
)
)
24.02.2025 07:07:22 | P_DAN_OS )
)
)

Wyjasnienia ztozone przez pracownika Panig (...) potwierdzajg, ze osoby wymienione
w tabeli sg spokrewnione tj. (...) — maz, (...) — tes¢,(...) — tesciowa (domownicy). Logowanie
na konto cztonkéw rodziny byto spowodowane weryfikacjg wptywu zeznania podatkowego
PIT-37 za 2024 roku oraz weryfikacjg aktualnego rachunku bankowego.

Wszystkie logowania miaty miejsce 24 lutego 2025 r. w godzinach 07:05-07:07,
nie zarejestrowano w okresie objetym kontrolg innych logowan o podobnym charakterze,
co wskazuje na brak powtarzalnosci tego typu dziatan.

Nieakceptowalne jest przegladanie danych w systemach osdb, wobec ktérych pracownik
nie prowadzi spraw, w tym danych oséb z rodziny.

Powyisze wskazuje na wykorzystanie systemu (...) niezgodnie
z przeznaczeniem (przeglgdanie danych niezwigzanych z czynnosciami stuzbowymi),
co stanowi naruszenie zasady potrzeby koniecznej. W badanym przypadku istnieje
ponadto prawdopodobienistwo bezprawnego przetwarzania danych osobowych, tj.
z naruszeniem rozporzgdzenia RODO (zob. przepisy ksztattujgce zasady przetwarzania
danych osobowych - art. 5 rozporzadzenia i regulacje dotyczgce zgodnosci przetwarzania
z prawem - art. 6 rozporzadzenia). Do zdarzenia doszto wskutek swiadomego dziatania
pracownika przetwarzajgcego dane. Nieuprawnione zapoznanie sie z danymi osobowymi
stanowi nieprawidtowos¢.

W przypadku pracownika (..) zarejestrowano ponadto przeglagdanie danych
wspotpracownika Pana (...) w (...).

W tej sprawie przyjeto wyjasnienia obu pracownikéw, zaréwno Pani(...)i Pana(...), ztozone
10 maja 2026 roku.

Pracownik komérki (...) Pani (...) oSwiadczyta, ze przegladata w systemie pracownika Pana
(...), 4 kwietnia 2025 roku. Powyzsza sytuacja miata miejsce na prosbe pracownika Pana (...)
w zwigzku z potwierdzeniem dokonania przeksiegowania nadpfaty PIT-37 za 2024 r. na
zobowigzanie w podatku PIT-38 za 2024 r. w kwocie 70,00 zt. Wyjasnienia zostaty podpisane
przez obu pracownikéw.

() 04.04.2025 13:11:19 P_DAN_OS
() 04.04.2025 13:11:20 P_DAN_OS
() 04.04.2025 13:11:40 PLTX_DOK
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Powyzsze wyjasnienia zostaty uwzglednione. Niemniej sprawy podatkowe pracownikow
Urzedu winny by¢ zatatwiane na zasadach i w trybie wtasciwym dla wszystkich podatnikow.

Podsumowujac wykorzystanie systemu (...) — w 13 z 21 ocenionych przypadkéw (61,9%)
przeglagdanie danych znajdowato odzwierciedlenie w realizowanych czynnosciach
stuzbowych, w 2 przypadkach nie sposéb wykluczy¢, ze przeglagdanie stuzyto realizacji zadan
stuzbowych dot. przetwarzania danych przez pracownika (...), natomiast w 6 przypadkach
(28,6%) nie wykazano zwigzku przegladania danych z wykonywanymi czynnosciami
stuzbowymi (realizowanymi sprawami).

3. (..)

(...) jest to system informatyczny do utrzymywania i przegladania Centralnego Rejestru
Podmiotéw, ktérego integralng czescia jest (...)(...). Zawiera zatem nie tylko dane klientéw
konkretnego urzedu, ale dane podatnikéw z catego kraju.

Informacje o wszystkich wykonywanych przez operatoréw operacjach w aplikacji (...)
zapisywane sg w bazie danych. Zapisywana jest informacja o kazdym wywotaniu akcji,
zaréwno wykonane poprawne, jak i z btedem. W przypadku, gdy wykonanie akcji nie
powiodto sie zapisywany jest réwniez kod btedu, ktéry pojawit sie na ekranie operatora,
celem monitorowania przeprowadzanych przez poszczegdlnych pracownikéow zadan
i oceny ich pracy.

Taki sposdb monitorowania powinien ksztattowaé swiadomos¢ uzytkownikdéw, ze dostep
do systemu oraz przetwarzanych w nim danych jest dopuszczalny wyfacznie w zakresie
wynikajgcym z powierzonych im obowigzkéw stuzbowych i w zwigzku z prowadzonymi
sprawami. Wyklucza to wykorzystywanie systemu do przeglagdania danych bez
uzasadnionego celu stuzbowego.

W badanej prébie na 32 przegladania danych, bezposredni zwigzek z prowadzonymi
czynnos$ciami stuzbowymi wykazano w 28 przypadkach, przedktadajgc stosowng
dokumentacje potwierdzajgca zasadnos¢ dostepu do danych.

W 4 przypadkach nie wykazano, ze logowania miaty zwigzek z czynnosciami stuzbowymi
(realizowang sprawag) - wyjasniono:

e Pracownik (...)(...) udokumentowat logowanie w stosunku do 4 podmiotow.

W przypadku pozostatych trzech, tj. NIP (...), NIP (...), NIP (...),

13.08.2025 15:07

()
(..) 13.08.2025 15:03
(..) 13.08.2025 15:07

ztozyt wyjasnienia o nastepujgcej tresci: ,,roznorodnosé¢ wykonywanych zadan nie pozwala
na przypisanie do konkretnej sprawy. Prawdopodobnie zadanie akcyjne. W tym czasie
przegladano wiekszg ilos¢ podatnikow”.

2 lipca 2026 r. pracownik ztozyt dodatkowe wyjasnienia i przedstawit nastepujace fakty:

» wskazane podmioty podlegajg pod wtasciwos¢ Naczelnika Pierwszego Urzedu
Skarbowego w Kaliszu,
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» wszystkie wskazane podmioty prowadzg dziatalno$¢ gospodarczg w zakresie
transportu drogowego towaréw,

» wiekszos¢ tych podmiotéw wskazuje adres siedziby dziatalno$ci gospodarczej jako
blok mieszkalny.

Pracownik (...) wyjasnit takze, ze przeglad danych w systemie (...) miat miejsce 13 sierpnia
2025 r. po godz. 15: ,ten dzien szczegdtowo zapadt w mojej pamieci, gdyz miatam wizyte
»ciezkiego” podatnika, z uwagi na sezon urlopowy zastepowatam kierownika dziatu oraz
musiatam wyjs¢ stuzbowo w celu realizacji zadania w ramach akcji LATO2025
(przeprowadzenie naby¢ sprawdzajgcych). Do siedziby urzedu powrdcitam o godz. 14:10
a prace zakonczytam o godz. 15:16. Pomimo tak pamietnego dnia w chwili obecnej, po
uptywie blisko roku od wyzej wskazanej daty, nie jestem w stanie przyporzadkowac
wskazanych logowan do konkretnej sprawy, ale moge zapewnié, ze byty one powigzane
z prowadzong w urzedzie sprawg. Nie jestem osobg, ktdra bezpodstawnie sprawdza
podmioty w bazie danych urzedu skarbowego. Doskonale znam konsekwencje
wykorzystywania danych do celéw prywatnych”.

Ponadto pracownik ztozyt oswiadczenie do kontroli instytucjonalnej: ,Oswiadczam, ze
pomiedzy mng a podmiotami przegladajgcymi nie istniejg zadne powigzania, tj. nie
posiadam z tymi podmiotami zadnych powigzan rodzinnych, kolezenrskich, sgsiedzkich lub
jakichkolwiek innych”.

Nalezy wskazaé, iz wykonywane czynnosci, w tym zadania o charakterze akcyjnym, powinny
znajdowac odzwierciedlenie w prowadzonej dokumentacji stuzbowej, w szczegdlnosci
w raportach, adnotacjach, rejestrach lub innych materiatach potwierdzajgcych ich
realizacje. Brak stosownej dokumentacji uniemozliwia jednoznaczne potwierdzenie
charakteru podejmowanych czynnosci oraz powoduje powstanie watpliwosci, czy
wszystkie przypadki logowan do systeméw miaty wytgcznie charakter stuzbowy
i pozostawaty w bezposrednim zwigzku z realizacjg powierzonych obowigzkéw. Niemniej
jednak ztozone w toku kontroli wyjasnienia wskazujg, ze nie mozina wykluczyé, iz
przetwarzanie danych osobowych stuzyto realizacji zadan stuzbowych. Okolicznos¢ ta nie
eliminuje jednak uchybienia polegajgcego na braku udokumentowania wykonywanych
czynnosci, ktory uniemozliwia wykazanie zwigzku poszczegdlnych przypadkéw dostepu do
danych osobowych z realizacjg konkretnych obowigzkdow stuzbowych, a tym samym
zapewnienie rozliczalnosci procesu przetwarzania danych osobowych.

e Pracownik (...)(...) udokumentowat logowanie w stosunku do 2 podmiotdéw.

W 1 przypadku, NIP: (...)

| (...) | 10.09.202514:08 |

ztozyt natomiast wyjasnienia o nastepujacej tresci: ,,nie ma jego wystgpienia w lokalnej
bazie dlatego weryfikowatam go w (...). Do tej pory nie prowadzitam zadnych rejestréw, na
podstawie ktérych mogtabym sprawdzi¢ na potrzeby jakiej sprawy i kto zwrécit sie do (...)
o sprawdzenie wtfasciwosci urzedu lub potwierdzenie istnienia takiej osoby. Do komérki
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rejestracji (pomimo posiadania uprawnien do przegladania danych) zwraca sie wiekszo$é
pracownikéw, ktdérzy czesto chcg sprawdzi¢ lub sie upewni¢ czy poprawnie dokonali
sprawdzenia. Ponadto, codziennie opisuje obiegédwki, na podstawie ktorych komaérka (...)
udziela informacji uprawnionym podmiotom (KCIK, SAD, ZUS, PROKURATURY)
niejednokrotnie w jednym pismie jest zapytanie o kilka oséb, natomiast w temacie
zakfadanej sprawy nie sg wszystkie osoby wymienione i trudno jest mi w tej chwili odnalez¢
dokument na podstawie, ktdérego sprawdzatam wystgpienie. Czesto sprawdzamy
wystgpienia podmiotéw do czynnosci majatkowych, do czynnosci sprawdzajgcych SKA
(weryfikowanie poprawnosci odliczenia ulgi rodzinnej przez obojga matzonkdw,
w wiekszosci jeden z matzonkéw podlegat pod inny urzad)”.

Ponadto pracownik ztozyt oswiadczenie do kontroli instytucjonalnej: ,Oswiadczam, ze
pomiedzy mng a podmiotem/podmiotami przegladajgcymi nie istniejg zadne powigzania,
tj. nie posiadam z tymi podmiotami zadnych powigzan rodzinnych, kolezenskich,
sgsiedzkich lub jakichkolwiek innych”.

W toku przeprowadzonych czynnosci kontrolnych nie potwierdzono, aby przegladanie
danych pozostawato w bezposrednim zwigzku z realizacjg zleconych zadan stuzbowych.
W zwigzku z powyzszym, z uwagi na brak powigzania logowania z konkretng sprawg lub
czynnoscig stuzbowg, badane zdarzenia zakwalifikowano jako naruszenie zasady wiedzy
koniecznej. W badanym przypadku istnieje ponadto prawdopodobienstwo bezprawnego
przetwarzania danych osobowych, tj. z naruszeniem rozporzadzenia RODO (zob. przepisy
ksztattujgce zasady przetwarzania danych osobowych - art. 5 rozporzadzenia i regulacje
dotyczace zgodnosci przetwarzania z prawem - art. 6 rozporzadzenia).

Na podstawie badanej préby kontrolnej stwierdzono, ze:

e wykorzystanie systemu (...) — w 82,6% przypadkdw przegladania danych znajdowato
odzwierciedlenie w realizowanych czynnosciach stuzbowych,

e wykorzystanie systemu (...) — w 61,9% przypadkdédw przegladania danych znajdowato
odzwierciedlenie w realizowanych czynnosciach stuzbowych,

e wykorzystanie systemu (..) — w ponad 87,5% przypadkéw przegladania danych
znajdowato odzwierciedlenie w realizowanych czynnosciach stuzbowych.

Majac na uwadze zakres, réznorodnos¢ i ztozonos¢ zadan realizowanych przez
wytypowanych do proby pracownikéw w wiekszosci przypadkéw uzasadnione byto
korzystanie z badanych systemoéw informatycznych w celu realizacji obowigzkéw
stuzbowych.

Jednoczesnie stwierdzony udziat przypadkéw, dla ktérych nie wykazano zwigzku
z wykonywanymi czynnosciami stuzbowymi (wszystkie badane systemy informatyczne),
wskazuje na koniecznos¢ dalszego wzmacniania mechanizmow nadzoru nad zasadnoscia
dostepu do danych oraz monitorowania wykorzystania systemoéw informatycznych.

Kontrola Funkcjonalna

W kontrolowanym okresie kontrole funkcjonalne powinny by¢ realizowane zgodnie

17/24



z Procedurg kontroli funkcjonalnej wprowadzong przez Dyrektora lzby Administracji
Skarbowej w Poznaniu Zarzadzeniem nr (...) z dnia (...) w sprawie wprowadzenia kontroli
funkcjonalnej, nastepnie zmieniong zarzgdzeniem nr (...), (...), (...) i nr (...)

Zgodnie z § 6 Procedury kontroli funkcjonalnej, informacje nalezy ewidencjonowac
w kategorii spraw o symbolu i hasle klasyfikacyjnym 093 — kontrola funkcjonalna.
W kontrolowanej jednostce na informacjach o prowadzonej kontroli funkcjonalnej
nanoszony byt numer z ww. kategorii spraw z wyjatkiem jednej sprawy, na ktérej nie
uwidoczniono numeru.

Kwestie aktualnosci i zasadnosci nadawanych uprawnien do systemdw informatycznych
zostaty wyznaczone przez Dyrektora Izby Administracji Skarbowej w Poznaniu jako priorytet
kierownictwa izby celem ich uwzglednienia w ramach wykonywania czynnosci kontroli
funkcjonalne;j.

Kierownicy komodrek oraz Naczelnik Urzedu Skarbowego prowadzili kontrole funkcjonalne
obejmujgce swoim zakresem kwestie aktualnosci i zasadnosci nadawania uprawnien
do systemow informatycznych, ujmujgc temat w Planie kontroli funkcjonalnej na 2025 r.
”Zasadnosc¢ udzielania dostepu do systemow inf. oraz zakresu tego dostepu”.

Przeprowadzone kontrole dokumentowano w Informacjach o przeprowadzonej kontroli
funkcjonalnej. W wyniku kontroli funkcjonalnych nie stwierdzono nieprawidtowosci.

Kontrolujacy Okres kontroli Data Nr w SZD Zalecenia
(stanowisko stuzbowe przeprowadzenia pokontrolne
Imie, nazwisko)
() 12.10.2025 r. 12.10.2025 r. () brak
() 01.12.2025 r.-
29.12.2025 r. () brak
-29.12.2025 .
() 01.01.2025 r.- 01.01.2025 r. - ) brak
Naczelnik Urzedu -30.09.2025 . 31.10.2025r.
() 01.01.2025 r.- 01.07.2025 r. ) brak
-30.06.2025 r.
(...) 01.07.2025 r.- 17.12.2025r. brak
-31.12.2025 . ()
(...) (...)
(...)
(...)
Stan na dzien (...)
“ 01.09.2025 . brak
01.09.2025 r. (..)
(...)
(...)
(...)
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(-.)(..)

() 01.01.2025-

14.10.2025 . (...) brak

-14.10.2025

() 01.01.2025-
27.10.2025 r. - brak

-27.10.2025

Zapisy zawarte w informacjach o przeprowadzonej kontroli funkcjonalnej zostaty
sformutowane w sposdb ogdlny. Brakuje materiatow Zrédtowych potwierdzajgcych
przeprowadzenie kontroli, takich jak raporty, wykazy lub inne dokumenty.

W komorece (...) nie wskazano, ktorych pracownikéw objeto weryfikacja.

W komérce (..) nie wskazano systemoéw informatycznych, w ktérych kontrolowano
zgodno$é i zasadnos¢ posiadanych przez pracownikdw uprawnien dostepu.

W zakresie realizacji procesu zarzadzania uprawnieniami do systemow informatycznych
konieczne jest przeprowadzanie kontroli (co najmniej raz na pot roku) przez kierujgcych
komodrkami w zakresie przydzielania uprawnien do systeméw informatycznych i nadanych
upowaznien. Powyzsze wynika z § 10 ust. 2 Zarzadzenia (...) Dyrektora Izby Administracji
Skarbowej w Poznaniu z 28 wrzednia 2018 r. w sprawie wykorzystania systemu (...)
do realizacji procesu zarzadzania uprawnieniami do systeméw informatycznych
funkcjonujgcych w lzbie Administracji Skarbowej w Poznaniu i podlegtych urzedach,
zmienione Zarzgdzeniem (...) Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia (...).

Kontrola w zakresie zgodnosci i zasadnosci dostepu (uprawnien pracownikéw do systeméw
informatycznych w $wietle wykonywanych zadan) zostata przeprowadzona w komérce (...)
Z przekazanych materiatéw wynika, ze Naczelnik Urzedu weryfikowat zasadnos¢ udzielania
pracownikom dostepu do systeméw informatycznych, w wyniku ktérych nie miat uwag.

W wyniku analizy zasadnosci udzielania dostepu do systemdw informatycznych w ramach
kontroli instytucjonalnej stwierdzono uchybienia w przedmiotowym zakresie, m.in.
posiadanie przez pracownikdw nadmiarowych uprawnien. Rozbieznosci pomiedzy
wynikami kontroli funkcjonalnej przeprowadzonej przez Organ i ustaleniami kontroli
instytucjonalnej mogg $wiadczy¢ o niewystarczajgcej skutecznosci kontroli funkcjonalnej
w identyfikowaniu ryzyk w badanym obszarze, a takze o braku jej oparcia na rzetelnej
i kompleksowej analizie ryzyka. W zwigzku z ujawnionymi w toku kontroli instytucjonalnej
nieprawidtowosciami (poza ww. nadmiarowym przyznaniem uprawnien do systemow
informatycznych, stwierdzono wykorzystanie dostepu do systeméw bez zwigzku
z realizacjq zadan stuzbowych) zasadne jest dokonanie przegladu oraz aktualizacji Rejestru
Ryzyk w obszarze objetym kontrola.

W przypadku pracownikéw posiadajgcych nadmiarowe uprawnienia, proces ich aktualizacji
zostat rozpoczety w trakcie czynnosci kontrolnych, co nalezy oceni¢ jako wtasciwg reakcje
Naczelnika Urzedu na zapytania kierowane w trakcie czynnosci oraz potwierdzenie
biezacego podejmowania dziatan zmierzajgcego do usuniecia stwierdzonych
nieprawidfowosci.

W skontrolowanym zakresie stwierdzono nastepujgce nieprawidtowosci pkt 1-2
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i uchybienia pkt 3-6.

1. Przegladanie i wykorzystywanie danych w systemach: (..), (..) i (...) bez zwigzku
z prowadzong przez pracownika sprawg stuzbowg, co stanowi naruszenie:

e zasady rzetelnosci, o ktdorych mowa w Zarzadzeniu Nr 70 Prezesa Rady Ministrow
w sprawie wytycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie
zasad etyki korpusu stuzby cywilnej z dnia 6 pazdziernika 2011 r. (M.P. Nr 93, poz. 953),

e Polityki Bezpieczenistwa Informacji Resortu Finanséw,

e Polityki Ochrony Danych Osobowych,

e regulacji prawa wewnetrznego Izby Administracji Skarbowej w Poznaniu w zakresie
Systemu Zarzadzania Bezpieczenstwem Informacji i polityk bezpieczenstwa w Izbie
Administracji Skarbowej w Poznaniu, zgodnie z ktédrym zabronione jest m.in.
wyszukiwanie, przegladanie, pobieranie danych 2z systeméw informatycznych
niezwigzanych z wykonywanymi czynnosciami stuzbowymi,

¢ zasad dotyczgcych bezpieczenstwa informacji:

— zasady wiedzy koniecznej,

—  zasady domniemanej odmowy,

—  zasady zgodnosci z prawem,
a takze mogto sie wigza¢ z naruszeniem przepisébw rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L Nr 119 z 4.05.2016 r., str. 1), w szczegdlnosci zasad
przetwarzania danych osobowych (art. 5 rozporzadzenia) i zgodnosSci przetwarzania
z prawem (art. 6 rozporzadzenia).

2. Nieztozenie oswiadczenia o zapoznaniu sie z Politykg Ochrony Danych Osobowych,
tj. z Zatacznikiem do Zarzgdzenia Ministra Finanséw, Funduszy i Polityki Regionalnej
z dnia 29 grudnia 2020 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych
(Dz.Urz.MFFiPR z 2020 r., poz. 37), co stanowi naruszenie § 14 pkt 6 Polityki.

3. Niedokumentowanie wykonywanych czynnosci (zadan akcyjnych), skutkujace brakiem
mozliwosci wykazania zwigzku poszczegélnych przypadkéow dostepu do danych
osobowych z realizacjg konkretnych obowigzkéw stuzbowych.

4. Nieukoniczenie przez pracownika obowigzkowego szkolenia ,Bezpieczenstwo
teleinformatyczne w resorcie finanséw” (Atena3).

5. Posiadanie  przez pracownikdw nadmiarowych uprawnien do systemow
informatycznych. Brak rzetelnego przeprowadzenia przegladu aktualnosci i zasadnosci
nadanych uprawnien w wymaganych terminach, nie rzadziej niz raz na pof roku.

6. Nie w petni dochowano zapiséw obowigzujgcej procedury zarzadzania uprawnieniami
do systemdw informatycznych. Zgodnie z jej postanowieniami blokada dostepu do
systemu, w tym przypadku Wro-System, powinna nastgpic¢ z chwilg przekazania przez
kierujgcego komodrka organizacyjng stosownego wniosku, w przypadku dtugotrwatej
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nieobecnosci uzytkownika przekraczajgcej 3 miesigce.

Osoby odpowiedzialne za stwierdzone nieprawidtowosci:
e w zakresie nieprawidtowosci okreslonej w punkcie 1:
- ()
- ()
- ()
- ()
- ()

— (..)dodnia(...) oraz w trybie nadzoru ww. kierownik (...), (...)kierownik (...) do dnia (...)
i Naczelnik Urzedu Skarbowego w Pleszewie,

w zakresie nieprawidtowosci okreslonej w punkcie 2 — (...) oraz w trybie nadzoru ww.
kierownik (...) i Naczelnik Urzedu Skarbowego w Pleszewie.

Podsumowujac, zagadnienie dotyczace uprawnied do systeméw informatycznych i ich
wykorzystanie do celow stuzbowych oceniono pozytywnie z nieprawidtowosciami.
Wystgpito nieuprawnione przeglgdanie informacji przez uzytkownikdw systemdw
informatycznych, ktore mogto skutkowac naruszeniem przepiséw RODO. Nadto dziatania
ww. pracownikéw Urzedu naruszaty zasade rzetelnosci, o ktérej mowa w Zarzadzeniu
Nr 70 Prezesa Rady Ministrow w sprawie wytycznych w zakresie przestrzegania zasad
stuzby cywilnej oraz w sprawie zasad etyki korpusu stuzby cywilnej z dnia 6 pazdziernika
2011 r. (M.P. Nr 93, poz. 953), przepisy prawa wewnetrznego w zakresie bezpieczeristwa
informacji, przepisy Polityki Ochrony Danych Osobowych i Polityki Bezpieczenstwa
Informacji Resortu Finansow.

Wyijasnienia wymaga, ze takze w przypadku korzystania z narzedzi informatycznych przez
pracownika SOB nie ustalono w toku kontroli powigzan miedzy przetwarzaniem danych
w systemie (...) oraz w systemie (...) i realizowanymi czynnosciami stuzbowymi (pracownik
nie potrafit wykaza¢ takiego zwigzku). W tym przypadku, z uwagi na specyfike
realizowanych zadan (bezposrednia obstuga klientéw KAS na sali obstugi) nie wykluczono
jednak, ze poddane weryfikacji przeglady stuzyty celom stuzbowym. Niemniej stwierdzona
w toku kontroli okolicznos¢ braku mozliwosci dokonania oceny zgodnosci z prawem dziatan
pracownika ww. komoérki Urzedu wskazuje na stabos¢ funkcjonujacego w Urzedzie systemu
bezpieczenstwa informacji. Zatem - mimo, ze w omawianym przypadku nie sformutowano
zarzutu nieprawidtowosci ani uchybienia - ustalenia kontroli powinny sktoni¢ Naczelnika
Urzedu Skarbowego w Pleszewie do wprowadzenia narzedzi, ktére pozwolg jednoznacznie
stwierdzié, czy przetwarzanie danych takze przez pracownikéw (...) nie narusza zasad
bezpieczenstwa informacji lub zasad ochrony danych osobowych (np. poprzez
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rejestrowanie daty, nazwy systemu i powodu przeglgdania, w przypadku, gdy nie jest ono
zwigzane z prowadzong z zadng sprawg stuzbowgq prowadzong w analizowanym okresie).

W przypadku dostepu do danych z deklaracji (np. zeznan podatkowych) nalezy zwrécic
uwage na brzmienie przepisu art. 293 § 1 O.p., zgodnie z ktérym indywidualne dane
zawarte w deklaracji lub innych dokumentach sktadanych przez podatnikow, ptatnikow lub
inkasentéw objete sg tajemnicg skarbowg. Pracownicy izb administracji skarbowej sg
zobowigzani do jej przestrzegania (art. 294 § 1 pkt 1 O.p.), a obowigzujgce przepisy
w zakresie ztamania tajemnicy skarbowej (art. 306 § 1-4 O.p.), mogg skutkowac
odpowiedzialnoscig karna.

W zakresie korzystania z systemoéw informatycznych w Resorcie Finanséw obowigzuje
reguta indywidualnego konta i uwierzytelniania (identyfikacji i autoryzacji), ktéra zapewnia
rozliczalnos¢ wszystkich dziatan wykonywanych przez uzytkownika w systemach
informatycznych stanowigcych wtasnos¢ Resortu Finansow. Zgodnie z § 24 Polityki
Bezpieczenstwa Informacji Resortu Finansdw, naruszenie bezpieczenstwa informacji moze
by¢ uznane za ciezkie naruszenie obowigzkéw pracowniczych a niezastosowanie sie do
przepisbw o ochronie informacji prawnie chronionych, a takze do Polityki, polityk
szczegbtowych i procedur dotyczagcych ochrony informacji, moze powodowac
odpowiedzialnos¢ karng, dyscyplinarng lub stuzbowa.

[dowdd: akta kontroli poz. 17-29 w SZD]

Zalecenia i wnioski dotyczgce usuniecia stwierdzonych nieprawidtowosci
lub usprawnienia funkcjonowania kontrolowanego urzedu

Dyrektor Izby Administracji Skarbowej w Poznaniu zaleca:

1. Wykorzystywac systemy informatyczne wyfacznie w zwigzku z realizowanymi sprawami
stuzbowymi (przydzielong do prowadzenia sprawg), a w przypadku présb lub polecen
innych oséb kazdorazowo odnotowywac i uzgadniac¢ z przetozonym tak aby zapewnié
rozliczalnos¢ w zakresie przegladania danych. Przeprowadza¢ kontrole funkcjonalne
w zakresie wykorzystania nadanych uprawnien w systemach informatycznych przez
pracownikéw.

2. Potwierdza¢ pisemnie zapoznanie sie z wprowadzanymi w zycie aktami prawnymi
w kazdym przypadku, gdy przepis prawa tak stanowi.

3. Dokumentowac¢ wykonywanie czynnosci (zadan akcyjnych). Dokumenty te (np. notatki,
rejestry) prowadzi¢ w taki sposdb, by mozliwe byto na ich podstawie wykazanie zwigzku
przetwarzania w systemach danych z realizacjg obowigzkéw stuzbowych.

4. Wzmocni¢ nadzor nad realizacjg obowigzkowych szkolen przez podlegtych pracownikow
zapewnic ich terminowa realizacje.

5. Dokonywaé - co najmniej raz na pot roku - przegladu oraz weryfikacji nadanych
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uprawnien uzytkownikow w systemach informatycznych pod katem ich adekwatnosci do
aktualnie realizowanych obowigzkdéw stuzbowych.

6. Odbieraé uprawnienia do systemow dtugotrwale nieobecnym pracownikom bez zbednej
zwtoki, w terminach wskazanych w przepisach prawa wewnetrznego (terminowo sktadaé
komplet dokumentéw/wnioskéw do odbioru uprawnien do systemdw informatycznych).

7. Przeprowadzi¢ kontrole funkcjonalng w zakresie stwierdzonych nieprawidtowosci
i uchybien oraz przekazac¢ informacje o rezultatach wdrozenia zalecen pokontrolnych
w terminie 9 miesiecy od dnia udzielenia informacji o sposobie wykonania zalecen
pokontrolnych.

Ocena wskazujgca na niezasadno$¢ zajmowania stanowiska lub petnienia funkcji
przez osobe odpowiedzialng za stwierdzone nieprawidtowosci

Pouczenie

Stosownie do przepisu art. 52 ust. 5 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzagdowej (t.j. Dz. U. z 2026 r., poz. 158) Naczelnik Urzedu w terminie 3 dni roboczych od dnia
otrzymania sprawozdania z kontroli ma prawo przedstawi¢ do niego stanowisko;
nie wstrzymuje to jednak realizacji ustalen kontroli.

Termin ztozenia informacji

W przypadku stwierdzonych uchybien badz nieprawidtowosci w terminie 30 dni od dnia
otrzymania sprawozdania z kontroli nalezy poinformowaé Dyrektora lzby Administracji
Skarbowej w Poznaniu o sposobie wykonania zaleceni, wykorzystaniu wnioskow
lub przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci, uchybien.

PODPIS DYREKTORA IZBY ADMINISTRACJI SKARBOWEJ

Dyrektor
Izby Administracji Skarbowej
w Poznaniu

Maciej Mtodzikowski
(podpisano kwalifikowanym
podpisem elektronicznym)

Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wiasnorecznemu (art. 25 ust. 2
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE).

Korespondencje otrzymuja

1

2.

. Adresat - elektronicznie
aa

Do wiadomosci — wytacznie drogg elektroniczna

1

. Z-ca DIAS — Beata Korczowska
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No vk wnN

Z-ca DIAS — Arkadiusz Radziejewski

Z-ca DIAS — Robert Stangret

Z-ca DIAS — Dariusz Struglinski

Z-za DIAS — Agata Wcidrka

Wieloosobowe Stanowisko Ochrony Danych (IWD)

Dziat Bezpieczenstwa i Ochrony Informacji oraz Cyberbezpieczenstwa i Zgodnosci
(IWOQ)
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