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|. Dane identyfikacyjne kontroli

P/18/077 — Wykorzystanie Jednolitego Pliku Kontrolnego w postepowaniach
I kontrolach podatkowych

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Piotr Iwanski, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LPO/126/2018 z dnia 9 sierpnia 2018 .

(dowdd: akta kontroli str. 1-2)

Wielkopolski Urzad Celno-Skarbowy w Poznaniu', ul. Krancowa 28, 61-037 Poznan
(dalej: Urzad)

Jerzy Tomczak, Naczelnik Wielkopolskiego Urzedu Celno-Skarbowego (dalej:
Naczelnik)

(dowdd: akta kontroli str. 4)

Il. Ocena kontrolowanej dziatalnosci2

W okresie od 1 lipca 2016 r. do 30 czerwca 2018 r. w Urzedzie prowadzono
przygotowania do wykorzystania danych z ewidencji podatkowej, przekazywanych
przez przedsiebiorcbw w wersji elektronicznej, w formie Jednolitego Pliku
Kontrolnego (JPK). Pracownikom Urzedu zapewniono niezbedne narzedzia
informatyczne, programy i aplikacje, w tym WRO-SYSTEM. Aplikacja ta byfa
wykorzystywana przez 155 uzytkownikéw sposrod 202 posiadajacych aktywny
dostep (tj. 76%). Pracownicy zostali przeszkoleni z korzystania z WRO-SYSTEMU
w ramach szkolert wewnetrznych oraz zewnetrznych.

W kontrolowanym okresie systematycznie wzrastato wykorzystanie plikow JPK w
ramach prowadzonych kontroli celno-skarbowych. Wzrastata rowniez liczba
podmiotow wytypowanych do przeprowadzenia kontroli w zakresie podatku VAT
w wyniku czynno$ci analitycznych prowadzonych z wykorzystaniem JPK.

Zastosowane w Urzedzie rozwigzania organizacyjne i techniczne zapewniaty
bezpieczenstwo przetwarzania danych, z wyjatkiem sytuacji polegajacych na:

- pozostawieniu uprawnien dostepu do systemu pomimo ustania stosunku pracy
w strukturach KAS (w przypadku 9 0séb);

- braku zabezpieczenia dostepu do systemu BIOS na jednej stacji roboczej
(w jednym przypadku).

1 Wielkopolski Urzad Celno-Skarbowy w Poznaniu powstat na mocy ustawy z dnia 16 listopada 2016 r. o Krajowej
Administracji Skarbowej (Dz. U. z 2018 r. poz. 508, ze zm.; dalej: ustawa o KAS). Ustawa z dnia 16 listopada 2016 r. Przepisy
wprowadzajace ustawe o Krajowej Administracji Skarbowej (Dz. U. poz. 1948, ze zm.) weszta w zycie 1 marca 2017 r.

2Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie
dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia oceng 0gding o dodatkowe objasnienie
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Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Prawidlowos¢ wykorzystania JPK

1. Wedtug stanu na dzien 27 sierpnia 2018 r., dostep do aplikacji WRO-SYSTEM?
posiadato 236 uzytkownikéw, z tego 204 konta miaty status ,aktywne”, co stanowito
26,8% pracownikow Urzedu. W Dziale Analizy Ryzyka i Wymiany Informacji
Migdzynarodowych (CKA) dostep do aplikacji posiadato 23 sposrod 24
pracownikow* (96%). W czterech Dziatach Kontroli Celno-Skarbowej i Postepowania
Podatkowego (CKK) dostep posiadato 137 sposrod 151 pracownikowd (91%). W
Dziale Postepowania Podatkowego (COP) dostep posiadato 8 sposrdéd 16
pracownikéws (50%). [...]”

Dostep do aplikacji LUNETKA posiadato pieciu uzytkownikéws8. Pracownikom
udostepniono réwniez aplikacje pomocnicze stuzace do obliczen i analiz
statystycznych: ACL - pieciu osobom, KNIME - trzem osobom. Ponadto 112
uzytkownikéw posiadato dostep do generatora sum kontrolnych, 53 osoby posiadaty
dostep do aplikacji GenJPK, trzy osoby posiadaty dostep do aplikacji GT
Weryfikator3, a jedna osoba do aplikacji XML Validator. Do obstugi JPK pracownicy
wykorzystywali rdwniez arkusz kalkulacyjny Excel.

(dowad: akta kontroli str. 80-107, 571-592)

Decyzjg® Naczelnika wprowadzono w Urzedzie wewnetrzng procedure
postepowania, dotyczacg wykorzystania JPK w toku kontroli celno-skarbowe;.
W procedurze tej okreSlono m.in. schemat postgpowania w toku kontroli
w przypadku podmiotéw zobligowanych do przekazywania JPK oraz sposoby
uzyskania danych od kontrolowanego lub jego kontrahenta.

(dowdd: akta kontroli str. 71-77)

Zastepca Naczelnika powierzyt pracownikowi Dziatu Analizy Ryzyka i Wymiany
Informacji Migdzynarodowej zadanie koordynatora ds. JPK w Urzedzie'©.

Naczelnik wyjasnit, ze potrzeby sprzetowe i programowe dla pracownikéw Urzedu
szacowane bylty na biezgco. W marcu 2018 r. zgloszono do Dyrektora Izby
Administracji Skarbowej (IAS) w Poznaniu zapotrzebowanie na trzy komputery
0 podwyzszonych parametrach dla analitykéw z Dziatu Analizy Ryzyka i Wymiany
Informacji Migdzynarodowych.

Nie ustalono konkretnej liczby pracownikow, ktdrzy beda mogli wykorzystywac
aplikacje WRO-SYSTEM. Naczelnik wyjasnit, Zze funkcjonalno$¢ tej aplikacji ,ulega

3 Aplikacja, ktorej celem jest wsparcie dziatah organizacyjnych Krajowej Administracji Skarbowej w zakresie dostepu do
informacji gromadzonych przez Ministerstwo Finanséw oraz dostepu do zrédet dziatajacych w ramach Krajowej Administracji
Skarbowej (KAS)

4 Jedna osoba pracuje w Urzedzie od 1 lipca 2018 r. i wykorzystuje dostep do aplikacji otrzymany w Urzedzie Skarbowym
Poznan-Wilda

5 Czterech pracownikéw przebywato na diugotrwatych zwolnieniach, czterech pracownikéw nie prowadzito kontroli, w ktorych
wykorzystywane sg pliki JPK, trzech pracownikéw nie wykonywato czynnosci kontrolnych, dwoch pracownikéw pracowato od
niedawna w Urzedzie, a jeden pracownik dysponowat dostepem uzyskanym w poprzednim miejscu pracy.

6 Naczelnik wyjasnit, ze w Dziale COP systematycznie zwigksza sig liczba 0sob uprawnionych do korzystania z aplikacji.
Wczesniej nie zachodzita konieczno$¢ wystapienia o dostep dla wszystkich pracownikdw tego dziatu.

7 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330 ze
zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos¢ informacji w zakresie elementow wrazliwych zwigzanych z realizacjg zadan. Wytaczenia tego dokonano w interesie
organu podatkowego.

8 W tym jeden z dziatu CKA i czterech z dziatu CKK

9 Decyzja Nr 11/2017 z 9 listopada 2017 r.

10 Powierzenie tego zadania nastapito w formie ustnego polecenia stuzbowego, wydanego w styczniu 2018 r.
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ciggtemu udoskonalaniu, co powoduje ze krag 0sob, ktorym mogg przydac sie dane
pozyskiwane z WRO-SYSTEMU ulega ciggtemu zwiekszaniu”.

Z danych przekazanych przez Departament Analiz Ministerstwa Finansow!! wynika,
ze w | potowie 2017 r. dostep do WRO-SYSTEMU nadano 47 uzytkownikom, w I
potowie 2017 r. — 156 uzytkownikom, a w | potowie 2018 r. — 32 uzytkownikom.
Przez caty ten okres 8 uzytkownikom odebrano uprawnienia.

(dowdd: akta kontroli str. 80-82, 94-98, 467-468)

2. [...]'? Ponadto, Dyrektor IAS zobowigzat Naczelnika Urzedu do przekazywania
informacji o liczbie przeprowadzonych czynno$ci kontrolnych z wykorzystaniem
plikéw JPK w wielkosciach narastajacych za kazdy kwartat.

W dniu 27 lutego 2018 r. Zastepca Naczelnika polecit Kierownikowi Drugiego Dziatu
Kontroli Celno-Skarbowej i Postepowania Podatkowego zadanie monitorowania
wykorzystania plikéw JPK w toku kontroli celno-skarbowych poprzez gromadzenie
informacji dotyczacych liczby kontroli wobec podatnikow zobligowanych do
generowania danych w strukturze JPK oraz liczby pozyskanych plikéw JPK w toku
czynno$ci kontrolnych.

Wedtug danych za 2017 r. w 10 przypadkach' wykorzystano pliki JPK_VAT od
podmiotow zobligowanych do ich generowania, a w dwoch kontrolach celno-
skarbowych pobrano i wykorzystano pliki JPK ,na zadanie”.

(dowod: akta kontroli str. 467-509, 536-567)

W 2017 r. nie zostaty zakoficzone zadne postepowania kontrolne, kontrole celno-
skarbowe badz postepowania podatkowe, w ktérych korzystano z plikéw JPK. W
kontrolach celno-skarbowych zakoriczonych w | potowie 2018 r., pliki JPK_VAT
wykorzystano w siedmiu przypadkach.

Naczelnik wskazat, ze obowigzek generowania danych w formie plikow JPK zostat
roztozony w czasie przez ustawodawce: duze przedsigbiorstwa zobowigzane byty
do wysytania plikéw JPK od 1 lipca 2016 r., mate i Srednie — od 1 stycznia 2017 r.,
a mikroprzedsigbiorstwa — od 1 stycznia 2018 r. Wyjasnit, ze ,pliki JPK_VAT mogty
by¢ wykorzystywane do analizowania podmiotéw tylko w przypadku analiz
obejmujacych ,biezace okresy” — a wiec po 1 lipca 2016 r. a wtasciwie po 1 stycznia
2017 r., kiedy natozono obowigzek sktadania plikéw JPK_VAT przez mate i Srednie
przedsiebiorstwa”, natomiast ,analizy nie dotyczg tylko i wylacznie okreséw
biezacych, tym samym nie byto mozliwo$ci wykorzystania plikéw JPK_VAT w takich
przypadkach”.

(dowdd: akta kontroli str.224-228, 513-518)

Na podstawie statystyk aplikacji WRO-SYSTEM ustalono, ze w 2018 r. (do 27
sierpnia) w Urzedzie 155 uzytkownikow sposrdd 202 posiadajacych aktywny dostep
do aplikacji WRO-SYSTEM (76%) przynajmniej raz skorzystato z danych zawartych
w tym systemie'4. Uzytkownicy najcze$ciej korzystali z modutéw: JPK-Analizer'®

" Wedtug stanu na dzierh 30 czerwca 2018 .

12 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos$¢ informacji w zakresie metodyki prowadzenia czynnosci kontrolnych. Wytaczenia tego dokonano w interesie organu
podatkowego.

3 W tym: w o$miu kontrolach celno-skarbowych oraz dwoch postepowaniach podatkowych
14 Ustalono na podstawie liczby zdarzen odczytu danych z modutu (ilosci unikatowych zapytan)

15 [...] Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz.
1330 ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK
wylaczyta jawno$¢ informacji w zakresie funkcjonowania poszczego6inych modutéw aplikacji. Wylaczenia tego dokonano
w interesie organu podatkowego.



(10.509 zapytan), transakcje podmiotu'® (6.798 zapytan) oraz WRO-Skarbiec!”
(6.074 zapytania).

(dowdod: akta kontroli str. 108-118)

Analiza postanowien regulaminu organizacyjnego Urzedu oraz wykazu nadanych
uprawnien do aplikacji WRO-SYSTEM nie wykazata, by wéréd pracownikéw Urzedu
byly osoby spoza ww. komoérek, ktdre mogtyby wykorzystywaé JPK do swoich
czynnosci stuzbowych.

(dowdd: akta kontroli str. 6-70)

3. Naczelnik wyjasnit, ze w jednodniowych szkoleniach wewnetrznych z zakresu
wykorzystywania plikow JPK, prowadzonych przez pracownika Urzedu, w okresie od
30 lipca 2017 r. do 7 marca 2018 r. wzieto udziat 150 pracownikdw. Ponadto grupa
pracownikow wziefa udziat w szkoleniu e-learningowym pt. ,Jednolity Plik Kontrolny
— informacje podstawowe”.

Pracownicy Urzedu brali réwniez udziat w szkoleniach organizowanych przez Izbe
Administracji Skarbowej w Poznaniu. Dyrektor IAS poinformowat, ze w latach 2017-
2018 (do 30 czerwca) 49 pracownikéw Urzedu wzigto udziat w szkoleniach
dotyczacych m.in. wykorzystania JPK, obstugi arkusza kalkulacyjnego oraz
korzystania z oprogramowania stuzacego do analizy danych. Szkolenia te byty
uwzglednione w planach szkolen, ustalonych na szczeblu centralnym i regionalnym.

(dowdd: akta kontroli str. 78-82, 119-143)

4, W przypadku probleméw zwigzanych z funkcjonowaniem aplikacji WRO-
SYSTEM, pracownicy Urzedu telefonicznie zwracali sie z zapytaniem do
koordynatora JPK. Naczelnik wyjasnit, ze ,byto kilka zgtoszen zwigzanych z
problemami z zalogowaniem sie do aplikacji, ktére po zgtoszeniu tego faktu do
koordynatora w IAS w Poznaniu zostaty rozwigzane”.

W planie kontroli funkcjonalnej Pionu Kontroli Urzedu przewidziano kontrole
w zakresie ,Wykorzystania plikow JPK w kontrolach celno-skarbowych”. Kontrole te
zostaty przeprowadzone przez kierownikow poszczegdlinych komoérek. W wyniku
kontroli funkcjonalnych nie stwierdzono nieprawidtowosci.

(dowdd: akta kontroli str. 510-512, 568-570)

Wykorzystanie JPK byto przedmiotem czynno$ci doradczej, przeprowadzonej przez
Referat Audytu Wewnetrznego IAS w Poznaniu'®. Czynno$¢ doradcza obejmowata
sprawdzenie m.in.: czy jednostki podlegte IAS w Poznaniu sgq w wystarczajacym
stopniu przygotowane do realizacji zadan zwigzanych z wykorzystaniem JPK po
1 stycznia 2018 r. oraz jaki jest stan wykorzystania informacji zawartych w JPK.
Badaniem objeto wykorzystanie JPK w zakresie prac analitycznych, kontroli celno-
skarbowych oraz realizowanych postepowan podatkowych. [...]'® Zalecono réwniez

16 [...] Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz.
1330 ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK
wylaczyta jawno$¢ informacji w zakresie funkcjonowania poszczegoélnych modutéw aplikacji. Wylaczenia tego dokonano
w interesie organu podatkowego.

17[...] Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz.
1330 ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK
wytaczyla jawnos¢ informacji w zakresie funkcjonowania poszczegdinych modutéw aplikacji. Wylaczenia tego dokonano
w interesie organu podatkowego.

18 Czynnoscia doradcza objeto komorki organizacyjne, realizujace zadania z wigzane z wykorzystywaniem JPK w czterech
urzedach skarbowych wojewddztwa wielkopolskiego, w Wielkopolskim Urzedzie Celno-Skarbowym oraz w Pionie Kontroli Cta i
Audytu IAS w Poznaniu. Badanie dotyczyto okresu od 1 stycznia 2018 r. do 13 kwietnia 2018 r.

19 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos¢ informacji w zakresie elementow wrazliwych zwigzanych z realizacjg zadan. Wytaczenia tego dokonano w interesie
organu podatkowego.



Ustalona
nieprawidtowo$¢

zapewnienie bezpieczenstwa danych udostepnianych w plikach JPK poprzez m.in.
dokonywanie przegladow uprawniefn pracownikdw do poszczegélnych modutow
WRO-SYSTEMU ze szczegdlnym uwzglednieniem oséb przenoszonych do innych
zadan lub konczacych prace w IAS i jednostkach podlegtych oraz wystapienie o
nadanie uprawnien do aplikacji dla wszystkich pracownikow z komorek kontroli
celno-skarbowej i czynnosci analityczno-sprawdzajacych.

Naczelnik wyjasnit, ze ,sukcesywnie (...) skfadane sg wnioski o przyznanie dostepu
do aplikacjj WRO-SYSTEM. Ponadto sktad osobowy Dziatu Analizy Ryzyka
i Wymiany Informacji Miedzynarodowej zostat powiekszony o trzy osoby, majace
realizowac¢ zadania analityczne. (...) [...]2?".

(dowdd: akta kontroli str. 531-281, 513-518)

Z wyjasnien uzyskanych od pieciu pracownikéw Urzedu, ktorzy posiadali dostep do
aplikacji WRO-SYSTEM, ale nie korzystali z niej w 2018 r.2! wynika, ze pracownicy
ci realizowali postepowania kontrolne dotyczace okreséw sprzed wprowadzenia
obowigzku generowania plikow JPK (3 osoby) lub nie przeprowadzali kontroli celno-
skarbowych (2 osoby). Pracownicy potwierdzili fakt odbycia szkolenia z zakresu
obstugi aplikacji WRO-SYSTEM oraz wykorzystania plikow JPK.

(dowdd: akta kontroli str. 524-528)

5. Zasady dotyczace bezpieczenstwa danych okreslone zostaly przez Dyrektora
Izby Administracji Skarbowej w Poznaniu w Zarzadzeniu nr 10/2018 Dyrektora Izby
Administracji Skarbowej w Poznaniu z dnia 31 stycznia 2018 r. w sprawie
ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacii
w Izbie Administracji Skarbowe] w Poznaniu (dalej: Zarzadzenie SZBI).
W Zarzadzeniu tym okre$lono m.in. procedury dotyczace zarzadzania systemami
informatycznymi  (w tym nadawania i odbierania uprawnien), przygotowania
stanowiska komputerowego, rozpoczynania, zawieszania i konczenia pracy
w systemach  informatycznych oraz  zabezpieczenia przed szkodliwym
oprogramowaniem.

(dowdd: akta kontroli str. 282-457)

W wyniku ogledzin pieciu stanowisk komputerowych, uzytkowanych przez
pracownikow Urzedu ustalono, ze we wszystkich przypadkach zainstalowany byt
system operacyjny posiadajacy aktualne wsparcie ze strony producenta. Dostep do
systemu byt chroniony hastem, ktore nalezato zmienia¢ co 30 dni. Na kazdej stacii
roboczej zainstalowane byto oprogramowanie antywirusowe, posiadajgce definicje
wirusbw z dnia badania. Wygaszacz ekranu na kazdym z komputeréw byt
zabezpieczony hastem i zostat skonfigurowany tak, by aktywowat sie po 20
minutach braku aktywnosci uzytkownika. W czterech sposrod pieciu badanych
przypadkéw uzytkownicy mieli zablokowang mozliwo$¢ zmiany ustawien systemu
BIOS poprzez zastosowanie hasta.

(dowdod: akta kontroli str. 529-532)

W dziatalno$ci  kontrolowanej jednostki, w przedstawionym wyzej zakresie,
stwierdzono nastepujgca nieprawidtowosc:

Zgodnie z pkt. 7 Zatgcznika nr 1 do Instrukcji Zarzadzania Systemami
Informatycznymi, stanowigcej Zatgcznik nr 3 do Zarzadzenia w sprawie SZBI,

2 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos¢ informacji w zakresie elementéw wrazliwych zwigzanych z realizacjg zadan. Wylaczenia tego dokonano w interesie
organu podatkowego.

2 Rejestr zdarzen aplikacji WRO-SYSTEM nie wykazywat aktywno$ci w zadnym z modutow.
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Uwaga dotyczace
badanej dziatalno$ci

w przypadku ustania stosunku pracy uzytkownika systemu kierujgcy komorka
organizacyjng jest zobowigzany do niezwtocznego ztozenia wniosku o blokade
dostepu do systemu (odebranie uprawnien).

Z przediozonych danych dotyczacych dostepu do aplikacji WRO-SYSTEM
wedtug stanu na dzien 28 sierpnia 2018 r. wynika, ze w Urzedzie zatozonych
zostato 236 kont, z czego aktywne byty 204 konta. Ustalono, ze 17 sposrod 204
aktywnych kont?2 nalezato do oséb, ktore nie pracowaty w Urzedzie.

(dowdod: akta kontroli str. 282-457)

Naczelnik wyjasnit, ze ,spos$rdd 17 aktywnych kont (...) 8 dotyczy osdéb nadal
pracujgcych w strukturach KAS (IAS w Poznaniu, urzedy skarbowe, Biuro
Inspekcji Wewnetrznej), natomiast 9 kont dotyczy oséb, z ktorymi ustat stosunek
pracy w strukturach KAS. Na dzien dzisiejszy do wszystkich wskazanych kont
zostaty zlozone wnioski o odebranie uprawnien dostepu do aplikacji WRO-
SYSTEM.”

(dowad: akta kontroli str. 103-107, 521-523, 572-592)

NIK wskazuje, ze zgodnie z obowigzujacymi w Urzedzie procedurami, wnioski o
odebranie uprawnien powinny by¢ kierowane niezwtoczne po ustaniu
zatrudnienia. Pozostawienie aktywnych kont stwarzato ryzyko dostepu do danych
w aplikacji WRO-SYSTEM przez osoby nieuprawnione. Ponadto w wyniku
czynno$ci doradczej, przeprowadzonej przez IAS w Poznaniu zalecono
dokonywanie przegladéw uprawnien pracownikéw do poszczegdinych modutdéw
WRO-SYSTEMU ze szczegblnym uwzglednieniem os6b przenoszonych do
innych zadan lub koficzacych prace w IAS i jednostkach podlegtych.

(dowod: akta kontroli str. 231-281)

NIK zwraca uwage, iz zgodnie z § 20 ust. 2 pkt 7 i 9 rozporzadzenia Rady
Ministrbw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej?® kierownictwo podmiotu publicznego
zobowigzane jest m.in. do zapewnienia ochrony przetwarzanych informacji przed
ich kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami przez
zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacji oraz zabezpieczenie
informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie. W Instrukcji zarzadzania systemami
informatycznymi w Izbie Administracji Skarbowej w Poznaniu, stanowigce;
Zatgcznik nr 3 do Zarzadzenia w sprawie SZBI wskazano, ze przygotowanie
stanowiska pracy realizuje sie zgodnie ze standardami okreslonymi w Polityce
Bezpieczenistwa  Teleinformatycznego  Ministerstwa  Finanséw.  Zgodnie
zwymaganiami dla konfiguracji zabezpieczen stacji roboczych nalezy
zablokowa¢ mozliwo$¢ zmiany ustawien systemu BIOS poprzez zastosowanie
hasta. Hasto to moze byé znane wytacznie osobie uprawnionej do wykonywania
czynnosci administracyjno-serwisowych dane;j stacji.

Ustalono, ze w jednej z pieciu stacji roboczych poddanych ogledzinom, dostep
do systemu BIOS nie byt zabezpieczony hastem i mozliwe byto wprowadzenie
zmiany ustawien tego systemu, w tym dokonanie zmiany czasu systemowego.

(dowdd: akta kontroli str. 282-462, 529-532)

2 \Wedtug stanu na dzien 28 sierpnia 2018 .
2Dz.U.z 2017 r., poz. 2247.



Ocena czastkowa

Opis stanu
faktycznego

Naczelnik wyjasnit, ze osoba korzystajaca z tej stacji roboczej przeszta w marcu
2017 r. z IAS w Poznaniu do Dziatu Postepowania Podatkowego (COP)
w Wielkopolskim Urzedzie Celno-Skarbowym w Poznaniu wraz z przypisanym
zestawem komputerowym. Zestaw komputerowy podtgczany zostat na
stanowisku pracy przez pracownikéw Pigtego Dziatu Wsparcia Informatycznego
z Wydziatu Informatyki Izby Administracji Skarbowej w Poznaniu. Naczelnik
podat, ze ,w strukturach Wielkopolskiego Urzedu Celno-Skarbowego w Poznaniu
nie ma komorki odpowiedzialnej za konfiguracje sprzetu komputerowego, w tym
za zabezpieczenie hastem dostepu do systemu BIOS. Powyzsze zadanie nalezy
do Wydziatu Informatyki IAS w Poznaniu. W dniu 24.09.2018 r. pracownik Dziatu
[IWS natozyt hasto uniemozliwiajgce dokonywanie zmian w systemie BIOS
w przedmiotowej stacji roboczej’.

Dyrektor IAS w Poznaniu wyjasnit, ze ,w ostatnim okresie czasu (szczegdlnie
w okresie przeprowadzek zwigzanych ze zmiang lokalizacji 7 jednostek
organizacyjnych, obejmujgcych przemieszczenie ok. 1300 stanowisk pracy)
miaty miejsce rowniez liczne przypadki przemieszczenia sprzetu komputerowego
pomiedzy stanowiskami pracy oraz reinstalacji systeméw operacyjnych na
stacjach roboczych”, oraz ze ,zidentyfikowany przypadek nalezy zakwalifikowac
jako btad w konsekwencii tak licznych zmian”. Ponadto poinformowat, ze ,w celu
wyeliminowania zaistniatej sytuacji w dniu 24.09.2018 informatycy Pigtego Dziatu
Wsparcia Informatycznego dokonali przegladu komputerow uzytkowanych
w lokalizacji przy ul. Krancowej 28 sprawdzajac, czy pozostate komputery majg
zatozone hasto do BIOS. W wyniku tego dziatania stwierdzono, ze w pozostatych
komputerach w tej lokalizacji hasto takie bylo zatozone oraz zatozono hasto na
wskazanym komputerze”.

(dowdd: akta kontroli str. 529-532, 593-595)

Od 2017 r. pracownikom Urzedu sukcesywnie zapewniano narzedzia informatyczne
i aplikacje niezbedne do wykorzystywania plikow JPK_VAT oraz umozliwiono udziat
w szkoleniach z tego zakresu. W 2018 r. powofano koordynatora JPK, ktorego
zadaniem bylo udzielanie wsparcia w zakresie wykorzystania aplikacji WRO-
SYSTEM. Z aplikacji tej w 2018 r. przynajmniej raz skorzystato 76% pracownikow
majacych do niej dostep. Zastosowane w Urzedzie rozwigzania organizacyjne
i techniczne zapewniaty bezpieczenstwo przetwarzania danych, z wyjatkiem sytuaciji
polegajacej na pozostawieniu uprawnien dostepu do systemu pomimo ustania
stosunku pracy w strukturach KAS oraz braku zabezpieczenia dostepu do systemu
BIOS na jednej stacji robocze;.

2. Wptyw wykorzystania JPK na poprawe efektywnosci
postepowan i kontroli KAS oraz zmniejszenie ich
uciazliwosci dla przedsiebiorcow

1. W okresie od 1 stycznia 2015 do 30 czerwca 2018 r. w Urzedzie?*
przeprowadzono 1.019 kontroli w zakresie podatku VAT, z tego: 344 w 2015 r., 306
w 2016 r., 262 (w tym 237 postepowan kontrolnych i 25 kontroli celno-skarbowych)
w 2017 r. oraz 107 (57 postepowan kontrolnych i 50 kontroli celno-skarbowych)
w | potowie 2018 r. W | potowie 2018 r., w wyniku czynno$ci analitycznych
wykonanych z wykorzystaniem danych gromadzonych w strukturze JPK,
przeprowadzonych zostato 7 kontroli, co stanowito 6,5% kontroli przeprowadzonych
w tym poétroczu.

2 Do 28 lutego 2017 r. Urzad Kontroli Skarbowej



Odsetek kontroli, w ktérych ujawniono nieprawidtowos$ci skutkujace uszczupleniem
naleznoSci budzetowych (kontroli pozytywnych) w latach 2015-2017 wynosit
odpowiednio: 81,6%, 85%, i 82,1%. W | potowie 2018 r. odsetek ten wynidst 87,9%.

Naczelnik Urzedu wyjasnit, ze w Urzedzie w okresie od 1 marca 2017 do 30
czerwca 2018 r. nie zostaly okreSlone wewnetrzne wskazniki w zakresie
skuteczno$ci typowania podmiotéw do kontroli, do osiggniecia w danym roku. Nie
zostaty rowniez okre$lone takie wskazniki przez Dyrektora IAS w Poznaniu.

(dowaod: akta kontroli str. 224-228)

Sposrod 76 wnioskow o przeprowadzenie kontroliZ® w zakresie podatku VAT,
zatwierdzonych w 2017 r., 46 (60,5%) wskazano na podstawie wiasnych analiz (w
tym wnioskéw komérek kontrolnych i informacji wywiadu skarbowego), 13 (17,1%)
na wniosek urzedow skarbowych, 7 (9,2%) na podstawie wnioskdéw prokuratury,
Policji lub ABW, 7 (9,2%) na podstawie wnioskéw Ministerstwa Finanséw, innych
UCS%, w tym centréw kompetencyjnych oraz 3 (3,9%) na podstawie innych Zrodet.

W | potowie 2018 r. zatwierdzono 63 wnioski o przeprowadzenie kontroli w zakresie
podatku VAT, w tym: 20 (31,7%) wskazano na podstawie wtasnych analiz (w tym
wnioskow komdrek kontrolnych i informacji wywiadu skarbowego); 14 (22,2%) na
podstawie wnioskow Ministerstwa Finansow, innych UCS, w tym centrow
kompetencyjnych; 13 (20,6%) na wniosek urzedéw skarbowych; 5 (7,9%) na
podstawie wnioskow prokuratury, Policji lub ABW; oraz 11 (17,4%) na podstawie
innych zrodet.

W 2017 r. jeden podmiot (sposrod 76) zostat wytypowany do przeprowadzenia
kontroli w zakresie podatku VAT w ramach czynnosci analitycznych prowadzonych
z wykorzystaniem JPK. W pieciu przypadkach, w toku czynnosci analitycznych,
pobrano JPK, ale odstgpiono od realizacji kontroli przez Urzad.

W | potowie 2018 r. 16 podmiotow (sposréd 56) zostato wytypowanych do
przeprowadzenia kontroli w zakresie podatku VAT w ramach czynnoSci
analitycznych prowadzonych z wykorzystaniem JPK. W 43 przypadkach, w toku
czynno$ci analitycznych pobrano JPK, ale odstgpiono od realizacji kontroli przez
Urzad.

Sumy stwierdzonych uszczuplen podatkowych, wynikajacych z przeprowadzonych
kontroli w latach 2015-2017 wynosity odpowiednio: 1.208.240 tys. zt, 1.704.648 tys.
zt, 1.333.359 tys. zt. W | potowie 2018 r. suma stwierdzonych uszczuplen wyniosta
489.774 tys. zt, z tego kwota uszczuplen, wynikajacych z kontroli podatkowych
przeprowadzonych z wykorzystaniem JPK wyniosta 6.918 tys. zt, co stanowito
1,41%.

(dowad: akta kontroli str. 224-230, 463-465)

2. W 2017 r. liczba kontroli byta 0 23,8% nizsza nizw 2015 r., a w | potowie 2018 r.
0 26,2% nizsza niz w | potowie 2015 .

Naczelnik Urzedu wyjaénit, ze gtowng przyczyng spadku liczby realizowanych
postepowann  kontrolnych jest staty spadek liczby o0séb realizujgcych
te postepowania. Naczelnik podat, ze w Urzedzie Kontroli Skarbowej w Poznaniu,
w komorkach kontroli podatkowej, na koniec 2015 r. zatrudnionych byto 247 oséb,
ana koniec 2016 r. — 229 (w tym naczelnicy i kierownicy). W Wielkopolskim
Urzedzie Celno-Skarbowym, w komérkach kontroli celno-skarbowej i postepowania
podatkowego na koniec 2017 r. zatrudnionych byto 146 oséb, natomiast na dzier 30

25 W tym: 2 kontrole ujete w planie kontroli oraz 74 kontrole dorazne.
% Urzedy celno-skarbowe



czerwca 2018 r. — 138 osob. Naczelnik wskazat, ze urzedy celno-skarbowe przejety
m.in. zadania realizowane w bytych urzedach kontroli skarbowej, a co za tym idzie,
réwniez niezakonczone na dzien 1 marca 2017 r. postepowania kontrolne. Sg to
postepowania 0 znacznym stopniu skomplikowania.

(dowdd: akta kontroli str. 224-228, 513-518)

3. Sredni czas trwania kontroli celno-skarbowych, zakoriczonych w 2017 r. wynosit
83 dni?’. Sredni czas trwania kontroli celno-skarbowych, w ktérych nie
wykorzystywano JPK, zakonczonych w | potowie 2018 r., wynosit 98 dni. Czas
trwania kontroli, w ktorych wykorzystywano JPK byt dtuzszy o 66 dni (tj. 0 67,3%)
i wynosit 164 dni.

Sredni czas trwania postepowar kontrolnych z ustaleniami (postepowan
podatkowych), w ktérych nie wykorzystywano JPK, zakonczonych w 2017 r. wynosit
622 dni, a zakonczonych w | potowie 2018 r. — 856 dni. Nie odnotowano w tych
okresach postepowan podatkowych, w ktdrych wykorzystywano JPK.

Naczelnik Urzedu wyjasnit, ze ,w | potroczu 2018 r. zakonczono tgcznie 50 kontroli
celno-skarbowych dotyczacych rozliczen podatku VAT, w tym 7 kontroli, w ktérych
wykorzystywano pliki JPK_VAT. [...]28 Sredni czas trwania takich kontroli wynosi 71
dni. Pozostate 12 kontroli, w ktorych nie wykorzystywano JPK_VAT dotyczyto
pelnych okreséw rozliczeniowych podatku od towaréw i ustug. Sredni czas trwania
takich kontroli to 167 dni, czyli jest to czas porownywalny z kontrolami, w ktorych
wykorzystano pliki JPK_VAT, tj. 164 dni”.

(dowdd: akta kontroli str. 224-228, 513-518)

4.W latach 2015-2018 (do 30 czerwca) przeprowadzono ogdétem 718 postepowan
podatkowych zakoriczonych wydaniem decyzji wymiarowej, z tego: 249 w 2015 r.,
245 w 2016 r., 178 w 2017 r. i 46 w | potowie 2018 r. taczna kwota wynikajaca
zww. decyzji wyniosta 4.616.085 tys. zl, z tego: 1.184.324 tys. zt w 2015 r.,
1.704.224 tys. zt w 2016 r., 1.279.452 tys. zt w 2017 r. i 448.085 tys. zt w | potowie
2018 r. Suma wyegzekwowanych kwot wyniosta ogotem 26.439 tys. zt, co stanowito
0,57% kwot wynikajacych z decyzji wydanych po przeprowadzeniu postepowania.
Suma zatrzymanych wyptat nienaleznego zwrotu VAT wynosita w badanym okresie
35.594 tys. zt, z tego: 92 tys. ztw 2015 r., 11.359 tys. zt w 2016 r., 10.453 w 2017 .
113.690 w 2018 r. W kontrolowanym okresie nie odnotowano postepowan
podatkowych, zakoAczonych wydaniem decyzji, w ktérych wykorzystywano pliki
JPK.

(dowdod: akta kontroli str. 224-230)

5. Naczelnik wyjasnit, ze w Wielkopolskim Urzedzie Celno-Skarbowym nie byty
wdrazane mierniki umozliwiajace zwymiarowanie kosztow funkcjonowania jednostki,
jak réwniez nie zostaty wdrozone mierniki dotyczace kosztéw jednostkowych
kontroli/postepowan. Nie mozna zatem okresli¢ czy w zwigzku z wykorzystywaniem
JPK zmienity sie koszty funkcjonowania Urzedu.

(dowdod: akta kontroli str. 510-512)

6. [...]* Zdaniem Naczelnika, aplikacia WRO-SYSTEM ,zdecydowanie ufatwia i
przyspiesza gromadzenie materiatu dowodowego na etapie kontroli, a takze utatwia

21'\W 2017 r. nie zakonczono kontroli, w ktérych wykorzystywano JPK.

28 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos¢ informacji w zakresie metodyki prowadzenia czynnosci kontrolnych. Wytaczenia tego dokonano w interesie organu
podatkowego.

2 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
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Ustalone
nieprawidtowosci

Ocena czastkowa

Whiosek pokontrolny

Prawo zgtoszenia
zastrzezen

| przyspiesza prowadzenie czynno$ci analitycznych. (...) [...]3° Wykorzystanie plikow
JPK moze przetozyC sie na krotszy czas kontroli celno-skarbowej oraz szybsze
i fatwiejsze analizowanie podmiotdw do kontroli. Nalezy tutaj zaznaczy¢, ze
w przypadku duzej liczny badanych transakcji, nie jest mozliwie szybkie i sprawne
przygotowanie danych do dalszej analizy bez wykorzystania programéw i aplikacji
informatycznych, co wymaga wiekszego zaangazowania ze strony informatycznej”.

(dowdd: akta kontroli str. 510-512)

W dziatalnosci kontrolowanej jednostki, w przedstawionym wyzej zakresie, nie
stwierdzono nieprawidtowosci.

W 2017 r. liczba przeprowadzonych kontroli w zakresie podatku VAT byta o 23,8%
nizsza niz w 2015 r., co byto zwigzane ze zmniejszeniem zatrudnienia w komérkach
kontrolnych. Jednoczesnie, w latach 2017-2018 (do 30 czerwca), wydtuzeniu ulegt
$redni czas trwania kontroli celno-skarbowych, co mogto wptyngé negatywnie na
ucigzliwos¢ postepowan kontrolnych dla przedsigbiorcow. W okresie objetym
kontrola, wykorzystanie plikow JPK w ramach prowadzonych kontroli celno-
skarbowych wzrosto. Wzrosta réwniez liczba podmiotéw wytypowanych do
przeprowadzenia kontroli w zakresie podatku VAT w wyniku czynnosci
analitycznych prowadzonych z wykorzystaniem JPK. Odsetek kontroli, w ktorych
stwierdzono nieprawidtowosci skutkujace uszczupleniem nalezno$ci budzetowych,
wyniost w | potowie 2018 r. 87,9% i byt wyzszy niz w 2017 r. (82,1%) i 2016 r. (85%),
do czego przyczynia sie m.in. zwiekszone wykorzystanie JPK.

L
IV. Wniosek

Przedstawiajac powyzsze oceny, wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli32, wnosi 0 zapewnienie stosowania procedur zwigzanych
z odbieraniem uprawnien do systeméw informatycznych w przypadku ustania
stosunku pracy.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Poznaniu.

jawnos¢ informacji w zakresie metodyki prowadzenia czynnosci kontrolnych. Wytaczenia tego dokonano w interesie organu
podatkowego.

3 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos$¢ informacji w zakresie metodyki prowadzenia czynnosci kontrolnych. Wytaczenia tego dokonano w interesie organu
podatkowego.

31 Na podstawie art. 5 ust. 1 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330
ze zm.) i art. 293 ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz. U. z 2018 r. poz. 800 ze zm.) NIK wytaczyta
jawnos¢ informacji w zakresie metodyki prowadzenia czynnosci kontrolnych. Wytaczenia tego dokonano w interesie organu
podatkowego.

2Dz U.z2017 r., poz. 524 ze zm.
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Obowigzek
poinformowania
NIK o sposobie
wykonania wniosku

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wniosku pokontrolnego oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Poznan, dnia  pazdziernika 2018 .

Najwyzsza Izba Kontroli
Delegatura w Poznaniu

Kontroler Dyrektor
Piotr lwanski z up. Grzegorz Malesinski

st. inspektor kontroli panstwowe; Wicedyrektor
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