DYREKTOR
1ZBY ADMINISTRACJI SKARBOWE)
W POZNANIU

Poznan, 30 grudnia 2025 roku

UNP: 3001-25-242309

Znak sprawy: 3001-IWW1.0921.18.2025

Pani

Barbara Jas

Naczelnik

Urzedu Skarbowego w Ostrowie
Wielkopolskim

ul. Chtapowskiego 45

63-400 Ostréw Wielkopolski

WYSTAPIENIE POKONTROLNE

Sporzgdzone na podstawie art. 46 i art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (t.j. Dz. U. z 2020, poz. 224 ze zm.) w brzmieniu obowigzujgcym przed 6 wrzesnia 2025 r.

Nazwa i adres kontrolowanego urzedu

3017 Urzad Skarbowy w Ostrowie Wielkopolskim
ul. Chtapowskiego 45,
63-400 Ostrow Wielkopolski

Naczelnik kontrolowanego urzedu

Pan Krzysztof Chmielewski (do 30 listopada 2023 r.),
Pani Gabriela Grygiel (od 1 grudnia 2023 r. do 21 maja 2024 r.),
Pani Barbara Jas (od 22 maja 2024 r.).

Upowaznienie do przeprowadzenia kontroli

Nr 22/2025 z 9 lipca 2025 r. i nr 31/2025 z 1 pazdziernika 2025 r. wydane przez Dyrektora Izby
Administracji Skarbowej w Poznaniu.

Whpis do ksigzki kontroli

Kontrola w trybie zwyktym wpisana pod pozycjg nr 2/2025.

Koordynator kontroli — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

Karolina Strozczyk gtéwny ekspert skarbowy

Kontrolerzy — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

1. |Anna Pacholska — ekspert skarbowy

2. |Karolina Strézczyk — gtowny ekspert skarbowy
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Data rozpoczecia czynnosci kontrolnych |21 lipca 2025 r.

Data zakonczenia czynnosci kontrolnych |8 grudnia 2025 r.

Zakres kontroli

Przedmiot kontroli Prawidtowos¢ wykorzystania systemoéw informatycznych.

Od 1 stycznia 2019 r. do 31 grudnia 2024 r. Badaniem mogty zostac objete
Okres objety kontrolg |rowniez zdarzenia i dokumenty wczesniejsze lub pdiniejsze, gdy miaty
zwigzek z przedmiotem kontroli.

Kontrolowany obszar dziatalnosci

Bezpieczenstwo i ochrona informacji.

Cel kontroli

Ocena, czy pracownicy Urzedu Skarbowego w Ostrowie Wielkopolskim wykorzystywali informacije
(wtym dane osobowe) z systeméw informatycznych wytacznie do realizacji zadan stuzbowych,
a takze czy Naczelnik Urzedu wdrozyt mechanizmy zapobiegajace nieuprawnionemu wykorzystaniu
danych z systeméw informatycznych.

Ocena skontrolowanej dziatalnosci

Negatywna.

DOKONANE USTALENIA FAKTYCZNE

I. Organizacja pracy urzedu w zakresie korzystania z systemoéw informatycznych
W Urzedzie Skarbowym w Ostrowie Wielkopolskim strukture organizacyjng, zakres zadan komédrek
organizacyjnych, zasady organizacji pracy, zakres nadzoru sprawowanego przez Naczelnika Urzedu
Skarbowego i Zastepcow, zakres statych uprawnien i zakres upowaznien okreslaty:

e Regulamin Organizacyjny stanowigcy Zatgcznik nr 16 do Zarzadzenia Dyrektora Izby Administracji
Skarbowej w Poznaniu nr 15/2017' z dnia 9 marca 2017 r. (obowigzujgcy do 11 listopada 2019 r.),

e Zarzadzenie Nr 127/2019? Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia
24 pazdziernika 2019 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu
w Ostrowie Wielkopolskim (obowigzujgce od 12 listopada 2019 r. do 31 sierpnia 2021 r.),

e Zarzadzenie Nr 137/20213 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 12 sierpnia
2021 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Ostrowie
Wielkopolskim (obowigzujgce od 1 wrzes$nia 2021 r. do 31 pazdziernika 2022 r.),

e Zarzadzenie Nr 182/2022 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 25 pazdziernika
2022 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Ostrowie
Wielkopolskim (obowigzujace od dnia 1 listopada 2022 r. do 31 grudnia 2022 r.),

e Zarzadzenie Nr 241/2022 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 22 grudnia

1 Zmienionego Zarzadzeniem Nr 24/2018 Dyrektora |zby Administracji Skarbowej w Poznaniu z dnia 27 lutego 2018 r.

2 Zmienione Zarzadzeniem Nr 91/2020 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 19 sierpnia 2020 r.
zmieniajgcym Regulamin Organizacyjny Urzedu Skarbowego w Ostrowie Wikp.

3 Zmienione Zarzadzeniem Nr 45/2021 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 15 marca 2021 r.
zmieniajgcym Regulamin Organizacyjny Urzedu Skarbowego w Ostrowie Wielkopolskim oraz Zarzagdzeniem Nr 26/2022
Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 24 lutego 2022 r. zmieniajace Regulamin Organizacyjny Urzedu
Skarbowego w Ostrowie Wielkopolskim
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2022 r. w sprawie nadania Regulaminu Organizacyjnego Urzedowi Skarbowemu w Ostrowie
Wielkopolskim (obowigzujgce od 1 stycznia 2023 r. do 16 maja 2025 r.).

Nadzér nad realizacjg zadan sprawowali:

1. Naczelnicy Urzedu — pan Krzysztof Chmielewski (do 30 listopada 2023 r.), pani Gabriela Grygiel (od
1 grudnia 2023 r. do 21 maja 2024 r.), pani Barbara Jas (od 22 maja 2024 r.),
2. Zastepcy Naczelnika:

ZN1: pani Arleta Leki (od 8 marca 2017 r. do 28 lutego 2022 r.), pan Rafat Nawrot (od 1 listopada
2022 r. do 5 sierpnia 2024 r.), pan Jacek Syrkiewicz (od 6 sierpnia 2024 r. do nadal); w okresie od
1 marca 2022 r. do 30 pazdziernika 2022 r. nie byto osoby powotanej na zastepce naczelnika ZN1.
ZN2: pani Justyna Mularczyk (od 9 marca 2020 r. do 16 stycznia 2022 r.), pan Marcin Kuzaj ZN2 (od
15 kwietnia 2022 r. do 5 sierpnia 2024 r.), pani Matgorzata Klorniska ZN2 (od 6 sierpnia 2024 r. do
nadal); w okresach od 1 stycznia 2019 r. do 8 marca 2020 r. i od 17 stycznia 2022 r. do 14 kwietnia
2022 r. nie byto osoby powotanej na zastepce naczelnika ZN2.

Z Regulaminow Organizacyjnych wynika, ze do zadan wszystkich komérek nalezy wykonywanie zadan
W sposdb zgodny z prawem, efektywny, oszczedny iterminowy oraz przestrzeganie zasad
bezpiecznego przetwarzania informaciji.

Zastepca NUS w zakresie powierzonych spraw czuwa nad przestrzeganiem dyscypliny pracy oraz
tajemnicy panstwowej, stuzbowej, skarbowej (...).

Kierownicy komodrek przestrzegaja obowigzujgcych przepiséw w zakresie tajemnicy stuzbowej,
skarbowej, ochrony danych osobowych, bezpieczenstwa i higieny pracy, a takze nadzorujg w tym
zakresie pracownikéw.

Kontrolg objeto pracownikéw zatrudnionych na dzien 31 grudnia 2024 r. w:

e 2 komoérkach w Pionie Kontroli tj. komdrce kontroli podatkowej (SKP) oraz komérce czynnosci

sprawdzajgcych i analiz (SKA-2),

e komorce w Pionie Orzecznictwa tj. komodrce postepowan podatkowych (SPO),

e 4 zastepcow NUS (Matgorzata Kloriska, Marcin Kuzaj, Rafat Nawrot, Jacek Syrkiewicz),
tacznie 19 osob.
Na przestrzeni kontrolowanego okresu wielokrotnie zmieniata sie struktura organizacyjna
kontrolowanej jednostki. W zakresie badanych komérek:
Pion Orzecznictwa — w kontrolowanym okresie podlegat bezposrednio NUS. Do 11 listopada 2019 r.
w Pionie funkcjonowaty dwie komorki:

¢ Dziat Podatkéw Dochodowych i Podatku od Towardéw i Ustug (SPV),

¢ Wieloosobowe Stanowisko Podatkéow Majgtkowych i Sektorowych (SPM).

Nastepnie w zwigzku z wejsciem w zycie Regulaminu Organizacyjnego wprowadzonego Zarzadzeniem
DIAS w Poznaniu nr 127/2019 utworzono Dziat Podatkéw Dochodowych i Podatku od Towardw i Ustug
oraz Podatkow Majgtkowych i Sektorowych (SPV), ktéry funkcjonowat do 31 sierpnia 2021 r.

Od 1 wrzesnia 2021 r. utworzono Dziat Postepowania Podatkowego (SPO).

Pion Kontroli w kontrolowanym okresie podlegat Drugiemu Zastepcy NUS (ZN2). W catym
kontrolowanym okresie funkcjonowat Dziat Kontroli Podatkowej (SKP).
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Drugi Referat Czynnosci Analitycznych i Sprawdzajgcych zostat przeksztatcony od 12 listopada 2019 .
w Drugi Dziat Czynnosci Analitycznych i Sprawdzajgcych (SKA-2).

Koordynator do spraw ochrony danych osobowych

Funkcje koordynatora do spraw ochrony danych osobowych petnig osoby wchodzgce w sktad Zespotu
Inspektora Ochrony danych w IAS w Poznaniu (Decyzja Dyrektora IAS w Poznaniu nr 31/2024
z 13 czerwca 2024 roku) —(...) i (...)%

Obowigzkowe szkolenia

Szkolenia okresowe z zakresu ochrony informacji prawnie chronionych zgodnie z § 25.5 Polityki

Bezpieczenstwa Informacji w Izbie Administracji Skarbowej w Poznaniu odbywajg sie réwniez w formie

e-learningowej. Wszyscy pracownicy/funkcjonariusze majgcy dostep do systemow informatycznych

byli zobowigzani do ukorniczenia szkolen e-learningowych na platformie Atena3 (wczesniej Atena2).

Pracownicy mieli obowigzek ukonczy¢ szkolenia z zakresu:

e RODO Unijne rozporzadzenie o ochronie danych osobowych,

e Bezpieczenstwo informacji w Resorcie Finansow (Atena 3),

e Bezpieczenstwo teleinformatyczne — szkolenie dedykowane dla pracownikéw resortu
finanséw, dostepne na platformie e-learningowej Atena2,

e Bezpieczenstwo teleinformatyczne w resorcie finanséw (Atena3).

Wg danych z platformy e-learningowej Atena3 (wczesniej Atena2) udostepnionych przez Wydziat

Personalny (IPP) tut. IAS ustalono, ze:

1. Szkolenia RODO Unijne rozporzadzenie o ochronie danych osobowych nie ukonczyta (...). Pozostali
pracownicy ukonczyli szkolenie w 2018 r. lub w przypadku zatrudnienia po tym roku niezwtocznie
po zatrudnieniu
NUS 24 wrzesnia 2025 r. wyjasnit, ze (...) nie ukonczyta szkolenia ze wzgledu na diugotrwaty
nieobecnosé. Wyjasnienie nie zmienia ustalen kontroli. Szkolenie powinno zostaé ukornczone po
powrocie do pracy.

2. Zgodnie z pismem Departamentu Bezpieczenstwa i Ochrony Informacji DB1.0125.22 z 31 marca

2022 r. wszyscy pracownicy zostali zobowigzani do ponownego ukoriczenia do 30 czerwca 2022 r.

szkolenia ,Bezpieczenstwo teleinformatyczne — szkolenie dedykowane dla pracownikéw resortu

finanséw” (poprzednie szkolenia odbyty sie w 2016 roku). Termin ten zostat nastepnie przesuniety na

31 sierpnia 2022 r. Ustalono, ze:

e szkolenia przypominajgcego nie ukonczyli: (...), (...), (...), (...); NUS w wyjasnieniu jako przyczyny
nieukonczenia szkolenia wskazywat na dtuzsze nieobecnosci oraz przeoczenie,

e 7z opdbinieniem szkolenie ukonczyta (...) (29 wrzesnia 2022 r.), NUS jako przyczyne podat
przeoczenie i wykonywanie innych czynnosci stuzbowych,

e zatrudniona z dniem 4 lipca 2022 r. (...) szkolenie odbyta 7 lipca 2022 r., tj. niezwtocznie po
zatrudnieniu,

e pozostatych 12 pracownikéw ukonczyto szkolenie przypominajace w terminie do 30 czerwca
2022 r.

3. Szkolenie , Bezpieczenstwo teleinformatyczne w resorcie finansow” (Atena3) nalezato ukonczyé do
15 maja 2024 r. W kontrolowanej jednostce pracownicy ukonczyli szkolenie w wymaganym

4 Podobnie jak w poprzednich latach — decyzje DIAS w Poznaniu nr 13/2020, 21/2022 oraz 28/2019.
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terminie lub po powrocie z dtuzszej nieobecnosci.
4. Szkolenie ,Bezpieczenstwo informacji w Resorcie Finansow” (Atena3) nalezato ukonczy¢ do
15 listopada 2024 r. W badanej prébie 19 pracownikéw:

e w 2 przypadkach pracownicy ukonczyli szkolenie 9 grudnia 2024 r. (po dtuzszej nieobecnosci,
w innym US, do ktérego zostali przeniesieni),

e 15 pracownikow ukonczyto szkolenie w wymaganym terminie,

e 2 pracownikow ukonczyto szkolenie 18 lipca 2025 r., po powrocie z dtuzszej nieobecnosci
(i po otrzymaniu informacji przypominajacej o koniecznosci odbycia szkolenia).

Podsumowujac, stwierdzono przypadki nieukornczenia obowigzkowych szkolen (Szkolenia RODO
Unijne rozporzadzenie o ochronie danych osobowych — 1 pracownik, szkolenie ,Bezpieczenstwo
teleinformatyczne — szkolenie dedykowane dla pracownikéow resortu finansdw” — 4 pracownikéw), co
stanowi nieprawidtowos¢. Osoby odpowiedzialne — pracownicy: (...), (...), (...), (...) oraz w trybie nadzoru
kierownicy komorek. W zakresie ww. pracownikdw stwierdzono w toku kontroli, przypadki
przegladania danych bez zwigzku z prowadzong sprawa. Niewtasciwe dziatanie ze strony pracownikéw
mogto wynikaé m.in. z braku wiasciwego przeszkolenia i skutkowato naruszeniem przepiséw prawa.

W toku kontroli stwierdzono réwniez ukoriczenie przez pracownikéw szkoled z opdznieniem, co
stanowi uchybienie.

Zapoznanie pracownikéw z Politykg Ochrony Danych Osobowych

W zwigzku z wejsciem w zycie w 2021 r. Zarzgdzenia Ministra Finanséw, Funduszy i Polityki Regionalnej
z dnia 29 grudnia 2020 r. w sprawie wprowadzenia Polityki Ochrony Danych Osobowych, pracownicy
zobowigzani zostali do zapoznania sie z zasadami okreslonymi w wyzej wymienionej Polityce.

W badanej probie kontrolnej pracownicy potwierdzili zapoznanie sie z Politykg Ochrony Danych
Osobowych wprowadzong Zarzgdzeniem Ministra Finansow, Funduszy i Polityki Regionalnej z dnia
29 grudnia 2020 r.

Oswiadczenia po odbytym szkoleniu z zakresu informacji prawnie chronionych zbierane sg od oséb
nowo zatrudnionych oraz osdéb, ktére odbywajg szkolenia przypominajace z informacji prawnie
chronionych.

Upowaznienie do przetwarzania danych osobowych

Wszyscy kontrolowani pracownicy (19 osdb) posiadali w kontrolowanym okresie aktualne
upowaznienia do przetwarzania danych osobowych i podpisali stosowne oswiadczenie dot. ochrony
danych osobowych>.

Sprawozdanie z przegladu ochrony danych osobowych

Pracownik komorki Wieloosobowego Stanowiska Ochrony Danych (IWD) tutejszej IAS, na podstawie
upowaznienia nr 3001-IWD.0140.96.2025 r., w dniu 27 maja 2025 r. przeprowadzit kontrole w zakresie
przestrzegania przepiséw o ochronie danych osobowych w Urzedzie Skarbowym w Ostrowie
Wielkopolskim. Przegladem objeto okres od 21 sierpnia 2019 r. do 27 maja 2025 r.

Z przeprowadzonego przegladu sporzgdzono sprawozdanie datowane na 16 lipca 2025 r.

SInformacje uzyskane z komorki IWD tut. IAS UNP 3001-25-141523.
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Uprawnienia do systemoéw informatycznych

Badanie przeprowadzono na podstawie raportu 10 — Raport o uprawnieniach i rolach uzytkownika
z Centralnego Systemu Zarzadzania Uprawnieniami i Uwierzytelniania Uzytkownikéw (CSU) oraz
raportdw z Qasystent ,,Uprawnienia uzytkownika w aplikacjach w okreslonym przedziale czasowym”.
Informacje uzupetniono w toku kontroli o wyjasnienia NUS. Zbadano uprawnienia nadane
19 pracownikom Urzedu Skarbowego w Ostrowie Wielkopolskim.

Aktualnie uprawnienia do systemu informatycznego PoltaxPlus w Urzedzie Skarbowym w Ostrowie
Wielkopolskim nadawane sg z wykorzystaniem CSU - Centralnego Systemu Zarzadzania
Uprawnieniami i Uwierzytelniania Uzytkownikdw. W zakresie pozostatych uprawnien do realizacji
procesu zarzgdzania uprawnieniami do systeméw informatycznych wykorzystywany jest system
Qasystent®.

W 2022 r. nastgpita zmiana sposobu nadawania uprawnien w systemie PoltaxPlus. Do maja 2022 r.
nadawanie uprawnien realizowane byto z wykorzystaniem uprawnien o charakterze jednostkowym
(tzw. atomowym). Od czerwca 2022 r. nadawanie uprawnien dokonywane jest w oparciu o koncepcje
tzw. rél stanowiskowych (RS).

W kontrolowanym okresie kierownik i pracownicy komérek SKA-2, SPO, SKP oraz Zastepcy NUS
posiadali dostep do systemu PoltaxPlus US w Ostrowie Wielkopolskim (a takze w ramach uprawnien
nadawanych przez CSU do Podatnik360). Pracownicy posiadali takze dostepy do innych systemow
wykorzystywanych w pracy m.in. WRO-SYSTEM, SZD - System Zarzadzania Dokumentami, SSP —
Scentralizowany System Poboru, EUREKA — System Informacji Celno-Skarbowej, WIS — Wigzaca
Informacja Stawkowa, BPS - Baza Podmiotéw Szczegdlnych’, ZISAR PLUS, KARTA 2 i innych.

Badanie przeprowadzono wedtug stanu na 31 grudnia 2024 r. Zasadniczo nadane uprawnienia
odpowiadaty zakresowi czynnosci realizowanemu przez pracownikéw. Zastepcy NUS odpowiedzialni
za Pion Poboru i Egzekucji nie posiadali uprawnier do modutu WIERZYTELNOSCI we WRO-System, co
mogto utrudniaé sprawowanie nadzoru w zakresie egzekucji administracyjnej. Ponadto zgodnie
z zaleceniami MF wszyscy pracownicy powinni mie¢ nadany dostep do systemu EUREKA — dotyczy to
rowniez zastepcéw NUS. W badanej probie ZNUS odpowiedzialny za Pion Poboru i Egzekucji takich
uprawnien nie posiadat. NUS w toku kontroli wystgpit o nadanie uprawnien do WRO-System i systemu
EUREKA Zastepcy NUS.

W zakresie systemu Zefir2 pracownik ma nadane uprawnienia do rejestrowania i stornowania
dokumentu (AK.RW.001 i AK.RW.003). Analiza wskazuje, ze uprawnienia te nie sg adekwatne do
realizowanych zadan w komérce SKP. Wg administratora systemu ZEFIR 2 w tut. IAS w komorce
kontroli podatkowe] najwtasciwszymi sg uprawnienia AK.RO.001, AK.WP.001 i AK.WP.010.

Aktualnie poza uprawnieniami AK.RW.001 i AK.RW.003 pozostate nadane uprawnienia umozliwiajg
jedynie przegladanie danych — nalezatoby jednak dokonaé¢ ponownej analizy pod katem racjonalnosci
ich posiadania przez pracownika SKP. Pobrano w tym zakresie wyjasnienia do kontrolowanej jednostki.

6 Zarzadzenie Nr 127/2018 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 28 wrzeénia 2018 r. w sprawie wykorzystania
systemu Qasystent do realizacji procesu zarzadzania uprawnieniami do systemdéw informatycznych funkcjonujacych w Izbie
Administracji Skarbowej w Poznaniu i podlegtych urzedach, zmienione Zarzadzeniem Nr 58/2019 Dyrektora Izby Administracji Skarbowej
w Poznaniu z dnia 27 maja 2019 r.

7 Baza Podmiotdw Szczegdlnych zostata wycofana z eksploatacji z koricem wrzesnia 2024 r.
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Wedtug NUS nadane uprawnienia wykorzystywane sg do realizacji zadania z uwagi na prowadzenie
postepowan podatkowych w komérce SKP.

Odnoszac sie do tego wyjasnienia, ostateczng decyzje o jakie uprawnienia dla pracownika nalezy
zawnioskowac¢ podejmuje NUS i w zwigzku z tym jest on odpowiedzialny za wtasciwe wykorzystanie
systemu informatycznego.

Wg danych z Qasystent’a poszczegdlni pracownicy posiadajg dostepy do systemu lokalnego [3017]
Ewidencje GUI. Faktycznie jest to system o nazwie Ewidencje US i przetozony pracownika powinien
zgtosi¢ w Qasystencie wniosek o nadanie, modyfikacje lub odebranie uprawnien w odpowiednim
systemie wewnetrznym [30XX] Ewidencje US.

Wg wyjasnienia NUS z 18 wrzesnia 2025 r. wystgpiono w CSD o dokonanie aktualizacji nazwy: system
wewnetrzny [3017] Ewidencje US. Pozytywnie oceniono podjecie dziatan w celu zmiany nazwy
systemu lokalnego w Qasystent.

Uwzgledniono wyjasnienia kontrolowanej jednostki odnosnie do nienadania uprawnien do
JPK_Lunetka 2 pracownikom komorki postepowan podatkowych. Byli to pracownicy prowadzacy
sprawy majgtkowe. Nalezy jednak pamietaé, ze gdy zajdzie taka konieczno$é nalezy wystgpié
o przyznanie pracownikom uprawnien do JPK_Lunetka.

Uwzgledniono takze wyjasnienia NUS dot. nienadania pracownikowi SKA-2 uprawnien do WRO-
Systemé,

W skontrolowanym zakresie stwierdzono nastepujgce uchybienia:

e Dane w Qasystent nie odpowiadaty faktycznie nadanym uprawnieniom do systeméw
informatycznych — dotyczy to m.in. uprawnien do WRO-System. Brak odzwierciedlenia
wszystkich uprawnien nadanych do systemdéw informatycznych. W toku kontroli
uzupetniono braki i uaktualniono zapisy w Qasystent w tym zakresie. Nie odnotowano w
Qasystent nadania dostepu (uprawnien) do e-ORUS (potwierdzenie nadania uprawnien do
tej aplikacji) oraz CSU (odnotowanie roli do aplikacji Portal CSU).

e Nie odebrano uprawnien w CSU dtugotrwale nieobecnemu pracownikowi.

e Pracownicy posiadali nadmiarowe uprawnienia do systemodw informatycznych (Qasystent,
SSP) — po zmianie zakresu realizowanych zadan na danym stanowisku.

Nie stwierdzono, aby ww. uchybienia wywotaty negatywne skutki dla kontrolowanej jednostki. Nalezy
zauwazyé, ze w czesci przypadkdw NUS jeszcze przed rozpoczeciem kontroli instytucjonalnej, podczas
prowadzonych przegladéw uprawnien usungt cze$¢ btedéw. W pozostatym zakresie wystgpit
o uaktualnienie uprawnien w toku czynnosci kontrolnych DIAS, co oceniono pozytywnie.

Przeglad uprawnien

Zgodnie z trescig Procedury zarzgdzania uprawnieniami do systemow informatycznych?® stanowigcej
zatagcznik nr 1 do |Instrukcji Zarzadzania Systemami Informatycznymi, kierownicy komdrek
organizacyjnych jednostki nie rzadziej niz raz na pét roku dokonujg przegladu zasadnosci i aktualnosci
uprawnien nadanych podlegtym pracownikom.

8 Na dzien zakonczenia kontroli pracownik nie obstuguje juz NUS w Ostrowie Wielkopolskim.
°Zarzadzenie Nr 250/2022 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 30 grudnia 2022 r. w sprawie Systemu
Zarzadzania Bezpieczeristwem Informacji i polityk bezpieczenstwa w Izbie Administracji Skarbowej w Poznaniu.
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Tozsame regulacje wynikajg z Zarzadzenia Nr 127/2018 Dyrektora lzby Administracji Skarbowej
w Poznaniu z dnia 28 wrzesnia 2018 r. w sprawie wykorzystania systemu Qasystent do realizacji
procesu zarzadzania uprawnieniami do systeméw informatycznych funkcjonujgcych w Izbie
Administracji Skarbowej w Poznaniu. Dyrektor DIAS w Poznaniu nakazat w nim przeprowadzanie,
minimum raz na poéf roku, kontroli w zakresie przydzielenia uprawnien do systemoéw informatycznych
(...) - § 10 ust. 1 Zarzadzenia.

Przeglagdu zasadnosci i aktualno$ci uprawnien do systemoéw informatycznych nadanych podlegtym
pracownikom kierownicy w kontrolowanej jednostce dokonywali, co do zasady dwa razy w roku.
Stwierdzono jednak przypadki weryfikacji jeden raz w roku lub brak dokonania takiego przegladu:

e Komoérka SPO w 2024 r. — jeden przeglad uprawnien z 30 grudnia 2024 r.,

e Komorka SKA-2 w latach 2019-2020 r. brak przegladu — wyjasniono, ze (...) objat komodrke 12
listopada 2019 r.; w 2020 r. przegladu uprawnien dokonywat na biezgco (wg wyjasnienia
pracownicy mieli nadane uprawnienia w zakresie pozwalajgcym na przeprowadzanie czynnosci
sprawdzajgcych w obszarze podatku dochodowego), w nastepnych latach przeglady byty
dokumentowane i ewidencjonowane w SZD;

e Komorka SKP —w latach 2019-2022 brak przegladu, w 2024 r. jeden przeglad uprawnien.

e ZN1iZN2 w 2021 r. brak przegladu.

Brak przeprowadzenia przegladu aktualnosci i zasadnosci nadanych uprawnien w wymaganych

terminach stanowi uchybienie.

W zwigzku z wymienionymi wczesniej rozbieznosciami w zakresie danych wykazanych w Qasystent,
a faktycznie nadanymi pracownikom uprawnieniami istnieje ryzyko, ze prowadzona weryfikacja byta
nierzetelna.

Nadzér nad aktualnoscig uprawnien jest procesem ciggtym. Na biezgco nalezy nadzorowaé kwestie
odebrania uprawnien:

e pracownikom nieobecnym przez dtuzszy czas (powyzej 3 miesiecy),

e pracownikom, z ktédrym rozwigzano stosunek pracy,

e pracownikom zmieniajgcym miejsce zatrudnienia (odebranie poprzednich i nadanie nowych

uprawnien wymaganych dla nowego zakresu obowigzkéw).

Oprdcz tego wymagana jest raz na pot roku kompleksowa weryfikacja uprawnien nadanych podlegtym
pracownikom pod katem ich zasadnosci i aktualnosci. Konieczne jest w tym przypadku pisemne jej
udokumentowanie np. w ramach kontroli funkcjonalnej.
Ustalenia kontroli DIAS w Poznaniu wskazujg, ze dokonywana weryfikacja byta nieskuteczna i/lub
nierzetelna, o czym Swiadczy m.in. nadanie nadmiarowych uprawnied do systemodw,
niewykorzystywanych na danym stanowisku pracy, brak odwzorowania w Qasystent nadanych
uprawnien do systemdéw np. WRO-System.
Przyczyng stwierdzonych btedéw w zakresie uprawnien do systeméw informatycznych byto najczesciej
niedopatrzenie, ale tez wadliwe (nierzetelne) przeprowadzenie przeglagdu uprawnien.
W zakresie braku prowadzenia przeglagddéw raz na pdt roku przyczyng byta niewtfasciwie przyjeta
praktyka przez Urzad.
Upowaznienia
Naczelnik Urzedu Skarbowego w Ostrowie Wielkopolskim nie uregulowat kwestii upowaznien
i petnomocnictw, w wewnetrznych procedurach postepowania. Stosowano regulacje wydane przez
Dyrektora Izby Administracji Skarbowej w Poznaniu.
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Badaniem objeto 5 upowaznien udzielonych pracownikom US w Ostrowie Wielkopolskim, aktualnych
na dzien 31 grudnia 2024 r. do zatatwiania spraw i/lub podpisywania pism z up. NUS.

Upowaznienia zawierajg prawidtowg podstawe prawng. Zostaty podpisane przez Naczelnika Urzedu
Skarbowego w Ostrowie Wielkopolskim. Odbiér upowaznien pracownicy potwierdzili podpisem ze
wskazaniem daty. Upowaznienia zostaty zaewidencjonowane w prowadzonym w formie
elektronicznej rejestrze upowaznien. Upowaznienia ewidencjonowane byty chronologicznie.
W 2024 r. upowaznienia ewidencjonowane byty takze w SZD.

W rejestrze za 2024 r. w czesci przypadkow nie odnotowano konkretnej daty utraty mocy upowaznien,
a jedynie podano przyczyne np. odwotanie ze stanowiska ZNUS, powotanie na stanowisko NUS itp.
Powyzisze nie dotyczyto sytuacji wydania nowego upowaznienia i zwigzanej z tym utraty mocy
poprzedniego (w tym przypadku prawidtowo odnotowywano date utraty mocy upowaznienia).

W 1 przypadku w tabeli widnieje nieprawidtowe nazwisko osoby, ktérej dotyczy upowaznieniel® (byta
to pomytka pisarska — poz. 33 rejestru).

Jeszcze w toku kontroli btedy poprawiono (udostepniono do wgladu poprawiony rejestr upowaznien),
€O oceniono pozytywnie.

Il. Wykorzystanie systemoéw informatycznych do celéw stuzbowych
Na podstawie art. 35 ust. 1 pkt 1 ustawy o Krajowej Administracji Skarbowej organy KAS wykonujg
swoje zadania przy wykorzystaniu Centralnego Rejestru Danych Podatkowych (CRDP).

Przez CRDP!! rozumie sie system teleinformatyczny stuzacy do:
1) gromadzenia, analizy oraz przetwarzania danych wynikajgcych z:
a) deklaracji sktadanych przez podatnikéw, ptatnikéw i ich nastepcéw prawnych,
b) decyzji, postanowien oraz innych dokumentéw zwigzanych z obowigzkami wynikajgcymi
z przepiséw prawa podatkowego i celnego,
c) tytutdw wykonaweczych i innych dokumentéw przekazanych naczelnikowi urzedu skarbowego
w celu realizacji jego zadan, o ktérych mowa w art. 28 ust. 1 pkt 4,
ca) wynikéw analizy ryzyka, o ktorej mowa w art. 119zn § 1 Ordynacji podatkowej, a takze danych
oraz dokumentdéw z nimi zwigzanych, o ktdrych mowa w dziale 11IB Ordynacji podatkowej,
d) innych dokumentdw i informacji przekazanych organom KAS w celu realizacji zadan ustawowych,
e) ewidencji, o ktorych mowa w art. 109 ust. 3 i ust. 11g ustawy z dnia 11 marca 2004 r. o podatku
od towardéw i ustug (Dz.U. z 2025 r. poz. 775, 894 i 896),
f) Krajowego Systemu e-Faktur, o ktérym mowa w ustawie z dnia 11 marca 2004 r. o podatku od
towardéw i ustug,
g) ewidencji, o ktérej mowa w art. 110b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towaréw
i ustug,
h) pism w sprawie korzystania przez podatnika ze zwolnienia od podatku od towardéw i ustug,
o ktéorym mowa w art. 113b ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug;
2) przetwarzania danych zgromadzonych w Centralnym Rejestrze Podmiotéw - Krajowej Ewidencji
Podatnikow, a takze danych pozyskanych z baz, rejestrow, ewidencji, zbiorow i systemdw
informatycznych udostepnionych organom KAS w celu realizacji ustawowych zadan.

10 Jest (...) powinno byé (...).
11 Art. 35 ust. 3 ustawy o KAS.
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Zgodnie z art. 45 ust. 1 ustawy o Krajowej Administracji Skarbowej, Organy KAS, w celu realizacji
ustawowych zadan w zakresie, o ktérym mowa w art. 2 ust. 1 pkt 1, 2, 6, 8, 10, 13-15, 17a i 20a, mogg
przetwarza¢ informacje, w tym dane osobowe, od o0séb prawnych, jednostek organizacyjnych
niemajacych osobowosci prawnej oraz oséb fizycznych prowadzacych dziatalnos¢ gospodarcza,
o zdarzeniach majgcych bezposredni wptyw na powstanie lub wysoko$é niepodatkowych naleznosci
budzetowych, zobowigzania podatkowego lub naleznosci celnych, o zdarzeniach wynikajacych ze
stosunkéw cywilnoprawnych lub faktycznych czynnosci moggcych mieé wptyw na powstanie
obowigzku podatkowego lub wysokos¢ zobowigzania podatkowego, a takze wystepowaé do tych
podmiotéw o udostepnienie dokumentéw zawierajacych informacje, w tym dane osobowe.

W mysl art. 47b ust. 1 ustawy o KAS [Zasady przetwarzania danych osobowych] Organy KAS
przetwarzajg dane osobowe, w tym w CRDP, w celach realizacji zadan lub obowigzkéw okreslonych
w ustawie, przez okres niezbedny do osiggniecia tych celéw.

Zgodnie z art. 47e ww. ustawy dane osobowe przetwarzane w celu wykonywania zadan wynikajgcych
z ustawy podlegajg zabezpieczeniom zapobiegajagcym naduzyciom lub niezgodnemu z prawem
dostepowi lub przekazywaniu polegajgcym co najmniej na:

1) dopuszczeniu przez administratora danych do przetwarzania danych osobowych wytgcznie oséb do
tego uprawnionych;

2) pisemnym zobowigzaniu oséb upowaznionych do przetwarzania danych osobowych do zachowania
ich w tajemnicy;

3) regularnym testowaniu i doskonaleniu stosowanych srodkéw technicznych i organizacyjnych;

4) zapewnieniu bezpiecznej komunikacji w sieciach teleinformatycznych, w szczegdlnosci poprzez
zagwarantowanie, by proces pozyskiwania i przekazywania danych osobowych podmiotom
zewnetrznym wykorzystywat techniki kryptograficzne;

5) zapewnieniu ochrony przed nieuprawnionym dostepem do systemow informatycznych KAS;

6) zapewnieniu integralnosci danych w systemach informatycznych KAS;

7) okresleniu zasad bezpieczenstwa przetwarzanych danych osobowych.

Systemy informatyczne mogg stuzy¢ pracownikom KAS wytgcznie do realizacji zadan stuzbowych.
W praktyce oznacza to, ze dane mogg byc¢ przegladane i wykorzystywane wytgcznie w zwigzku
z prowadzong przez pracownika sprawg. Niedopuszczalne jest wykorzystywanie danych do innych
celédw niz wynikajgcych z prowadzonych spraw.

W ramach kontroli dokonano oceny w zakresie nastepujgcych zasad Systemu Zarzadzania
Bezpieczenstwem Informacji:

e Zasada przywilejow koniecznych —kazda osoba posiada prawa dostepu do informacji ograniczone
wyltgcznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan.

e Zasada wiedzy koniecznej — kazda osoba posiada wiedze o zasobie, do ktérego ma dostep
ograniczong wytacznie do zagadnien, ktére sg konieczne do realizacji powierzonych zadan.

e Zasada indywidualne] odpowiedzialnosci — kazda osoba odpowiada za bezpieczenstwo
poszczegdlnych zasobow.

e Zasada ochrony danych osobowych — dane osobowe mogg by¢ przetwarzane wytgcznie zgodnie
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z prawem. Przetwarzanie danych w sposéb inny niz okreslony w przepisach prawa stanowi
naruszenie bezpieczenstwa informacji.

Zwrdcono uwage na ograniczenie celdow przetwarzania — cele przetwarzania danych osobowych muszg
zostac jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnosci i przejrzystosci oraz dostepu
0s0b do ich danych. Nie mogg byé one dowolnie zmieniane lub rozszerzane.

W kwestii rozliczalnosci — administrator jest odpowiedzialny za przestrzeganie ww. zasad oraz musi
by¢ w stanie wykazac ich przestrzeganie. Oznacza to, ze w ramach realizacji uprawnien kontrolnych
0s6b, ktérych dane dotyczg, a takie organu nadzorczego istnieje mozliwos¢ ,rozliczenia”
administratora oraz jego podwtadnych.

Naczelnik Urzedu Skarbowego w Ostrowie Wielkopolskim w pismie z 29 lipca 2025 r. poinformowat,
ze w urzedzie nie stosowano mechanizméw, ktore pozwolityby na rozliczalnosé
przegladania/pobierania danych z realizowanymi czynnosciami stuzbowymi. W przypadku dostepu
limitowanego udostepnianie informacji w zwigzku z prowadzong sprawg mogto wynika¢ z zapytania
mailowego, zapytan telefonicznych.

Kontroli poddano przeglagdanie danych w systemach:

e Podatnik360,

e WRO-System,

e PoltaxPlus,
przez 19 pracownikéw kontrolowanego US (w tym pracownikéw komodrek kontroli podatkowej,
orzecznictwa oraz analiz i czynnosci sprawdzajacych, a takze zastepcéw NUS).

Podatnik 360

Kontroli poddano 100 % populacji.

Z badanej préby 19 pracownikow 8 przeglgdato dane podmiotéw w aplikacji Podatnik 360. Na 33
przypadki przegladania danych, zwigzek z prowadzonymi czynnosciami stuzbowymi (prowadzonymi
sprawami) istnieje w 27 przypadkach. W 6 przypadkach:

e (...) przegladat swoje dane (4 przypadki przegladania) oraz dane IAS w Warszawie (1 przypadek).
Jako przyczyne przegladania danych w Podatnik 360 podat przeglagdanie mozliwosci aplikacji z
wykorzystaniem podrecznika ze strony http://ckpp.mf.gov.pl/. Temu wyjasnieniu nie dano wiary —
dane przegladano 31 pazdziernika 2022 r., 20 lipca 2023 r., 29 lutego 2024 r., 1 marca 2024 r., 9
lutego 2024 r., czyli takze w duzym odstepie czasu od wdrozenia aplikacji. Mozliwosci aplikacji s

opisane wtasnie w dokumencie ,Podatnik360 Kompleksowy widok podatnika Instrukcja dla
uzytkownika do modutu Teczka podatnika” i to stamtad nalezato czerpac wiedze w tym zakresie.

¢ Pracownik (...) przegladata dane meza (z ktérym wg wyjasnienia pozostaje w zwigzku matzenskim).
Jako przyczyne przegladania danych meza w Podatnik 360 wskazata na che przetestowania
systemu pod katem widocznych w nim danych odnosnie do oséb z inng wtasciwoscig miejscowa.
Takie dziatanie byto réwniez niewtasciwe — w tym przypadku brak zwigzku przegladania z
przydzielong do realizacji sprawa.

Dziatania w systemach muszg by¢ rozliczalne i muszg miec¢ zwigzek z prowadzong przez pracownika

sprawg. Wszelkie odstepstwa od tej zasady oceniane sg negatywnie.
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Reasumujgac, aplikacje Podatnik 360 wykorzystano bez zwigzku z prowadzonymi przez pracownikéw
sprawami w 6 na 27 przypadkdéw przeglagdania (22 % populacji), co stanowi nieprawidtowos¢, za ktérg
odpowiedzialnos$¢ ponoszg pracownicy Urzedu Skarbowego w Ostrowie Wielkopolskim (...) i (...).

WRO-System??

Stwierdzono, ze 4 pracownikéw z badanych 19 nie miato nadanych uprawnien do WRO-System,
a 2 pracownikow nie przegladato danych we WRO-System mimo posiadania uprawnien.

Ustalono, ze 13 pracownikéw w kontrolowanym okresie wyszukiwato we WRO-System, co najmniej
1 rekord. Poszczegdlni pracownicy przegladali od 1 do 15535 rekorddéw?3,

W zakresie préby kontrolnej 58 przypadkdw przegladania podmiotéw przez 13 pracownikéw,
stwierdzono, ze tylko w 1 przypadku istniejg watpliwosci, co do zasadnosci przeglgdania'® (réwniez
kontrolowana jednostka w wyjasnieniach wykazuje prawdopodobienistwo przegladania). W 57 na 58
(98 % proby) wyszukiwania miaty zwigzek z realizowanymi czynnosciami stuzbowymi (prowadzonymi
sprawami), co oceniono pozytywnie.

Oprdcz powyzszego, na podstawie analizowanych danych stwierdzono przypadki przeglagdania przez
(...) podmiotéw w module ANALIZER:

e ANALIZER Raporty analityczne - Pliki JPK,
e ANALIZER Raporty analityczne - Faktury zakupu,
w odstepach co kilka minut.

Przegladanie dotyczyto réinych podmiotéow. Przy czym dane (..) przegladat (pobierat) zreguty
w odstepach jedno, dwu lub trzyminutowych. Taki czas przeznaczony na analize poszczegdlnej sprawy
jest niewystarczajacy.

Do (...) zwrdcono sie o wyjasnienie tej kwestii (jako przyktad udostepniono przypadki przeglagdania w
ten sposéb podmiotéw z 4 kolejnych dni roboczych) i poinformowanie w jakim celu pracownik
przegladat/pobierat te dane oraz w jaki sposdb zostaty one wykorzystane do realizacji zadan
stuzbowych.

(...) w wyjasnieniu z 17 wrzesnia 2025 r. wskazat, ze korzystanie z WRO-System z modutu ANALIZER
kazdorazowo byto zwigzane tylko i wyfacznie z akceptacjg zwrotéw podatku VAT. Modut byt
wykorzystywany do sprawdzenia zakupdw u podatnika, u ktorego wystgpit zwrot VAT
w korespondencji z wykazaniem przez wystawce faktury konkretnej faktury VAT. (...) oSwiadczyt takze,
ze niejednokrotnie sprawdzat tylko czy faczna kwota zakupow wykazana w deklaracji VAT jest zgodna
z kwotg wykazang w przestanym JPK_VAT. Sprawdzanie tylko facznej kwoty zakupdw wigzato sie
z pobieraniem danych w odstepach jedno, dwu lub trzyminutowych. Wg wyjasnienia wykorzystanie
przez ZNUS danych z modutu ANALIZER mozna powigzaé z kartg analizy zwrotu VAT.

Odnoszac sie do ztozonego wyjasnienia, analiza danych w systemach informatycznych tego nie
potwierdza. Sprawdzono 10 wyszukiwan wykonanych 24 listopada 2023 r. w godzinach od 9:30 do
10:02%.

12 Ustalerh dokonano na podstawie informacji udzielonych przez komérke ICK1 IAS w Poznaniu.

13 Uwaga: jednego sprawdzanego podmiotu moze dotyczy¢ wiele rekordéw przegladania.

14 Przegladanie 18 listopada 2022 r.

15 Wsréd nich wystepuje sprawdzenie grudnia 2018 r. — jest to okres domysiny i zapewne zostat wybrany omytkowo, zostat
on pominiety w analizie.
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Wszystkie sprawdzenia® dotyczg pazdziernika 2023 r., przy czym deklaracje VAT-7 zostaty ztozone
23 listopada 2023 r., a do PoltaxPlus zmigrowane w dniu nastepnym tj. 24 listopada 2023 r. Jako cel
przegladania wskazano: analiza, zrédto: CHD.

Stwierdzono, ze w zadnym z 10 badanych przypadkéw w deklaracjach za pazdziernik 2023 r. podatnicy
nie wykazali nadwyzki podatku naliczonego nad naleznym do zwrotu. Nalezy zauwazy¢, ze ewentualna
analiza zgodnosci kwot z czesci deklaracyjnej i ewidencyjnej JPK_V7M nie nalezata do (...), a do innych
pracownikéw US.

Zatem wyjasnienia (...) sg niewiarygodne w zakresie przegladania analiz podmiotéw z WRO-System
w odstepach co kilka minut. (...) nie wykazat zwigzku przegladania z realizacja powierzonych zadan.
Brak rozliczalnosci polegajgcy na wykonywaniu w stuzbowych systemach informatycznych zapytan
badz sprawdzen osob lub podmiotow niezwigzanych z wykonywanymi zadaniami stuzbowymi
w zakresie przeglgdania danych we WRO-System stanowi nieprawidtowos¢, za ktérg odpowiada (...).
PoltaxPlus

Zbadano przegladanie przez 16 pracownikdéw danych (informacji) dotyczgcych 169 osdb fizycznych?’:
1. (...) — przegladanie danych 13 0sdb,

2. (...) — przegladanie danych 12 oséb.

3.(...) — przegladanie danych 5 oséb.

4. (...) — przegladanie danych 5 osdb.

5.(...) — przegladanie danych 5 oséb.

6. (...) — przegladanie danych 14 oséb.

7.(...) — przegladanie danych 10 osdb.

8.(...) —przegladanie 6 0sdb.

9. (...) — przegladanie 6 0sdb.

10(...) — przegladanie 1 osoby.

11. (...) — przegladanie 30 osdb,

12. (...) — przegladanie 8 oséb,

13. (...) — przegladanie 21 oséb,

14. (...) — przegladanie danych 26 oséb,

15. (...) — przegladanie danych 6 oséb,

16. (...) — przegladanie danych 1 osoby.

Zwigzek przegladania z realizowanymi przez pracownikéw sprawami wykazano w stosunku do 89 na
169 o0s6b fizycznych:

1.(...) — 11 osdb,

2. (...)- nie wykazano zwigzku,

3.(...)— 5 0sbb,
4.(...) —5 0s0b,
5.(...) — 4 osoby,
6.(...) —9 osbb,
7.(...)— 6 0sbb,
8.(...)— 6 0sbb,

B NIP: (L); (o )s (on); Gn); CGn); Gn)s Gn); () ) ).
17 Przy doborze préby uwzgledniono ryzyko przegladania danych oséb spokrewnionych oraz innych pracownikéw US
w Ostrowie Wielkopolskim.
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9.(...) — 2 osoby,
10. (...) — 1 osoba,
11.(...) — 10 0sdb,
12.(...) — 5 0sob,
13.(...) — 2 osoby,
14.(...)— 17 oséb,
15.(...) — 5 0sdb,
16.(...) — 1 osoba.

Nalezy jednak odnotowaé, ze w niektérych przypadkach zwigzek przegladania z realizowanymi
czynnosciami stuzbowymi budzi watpliwos¢ np.:

e (..), przegladata dane niezyjacego juz w chwili przegladania podatnika, jak wyjasnita w zwigzku
z telefonicznym skontaktowaniem sie z nig wdowy po ww., ktdra byta jej osobiscie znana. Na
okolicznos¢ udzielenia informacji nie zostat sporzgdzony zaden dokument.

Odnoszac sie do ztozonego wyjasnienia, skoro przegladano konkretne dane to istnieje ryzyko, ze
zakres udzielonej odpowiedzi przekraczat zwykte informacje i wymagat uwierzytelnienia
dzwonigcej. Nie nalezy dopuszcza¢ do watpliwosci w zakresie celu przegladania i wykazania zwigzku
przegladania z przydzielonymi do realizacji sprawami. W tym przypadku poniewaz przegladanie
danych dotyczyto osoby zmartej nie doszto do naruszenia przepiséw RODO.

e (..), przegladata dane znanej sobie osoby, wg wyjasnienia podatniczka poprosita o sprawdzenie
danych adresowych widniejgcych w systemie urzedu, z uwagi na to, ze zmieniata w roku objetym
rozliczeniem adres zamieszkania, przebywata w osrodku dla oséb chorych, po opuszczeniu osrodka
zamieszkata u swojej corki, stad pojawita sie watpliwos¢ odnosnie do zgtoszonego adresu i problem
(wg przekazanych informacji) z weryfikacjg zeznania podczas wysyitki elektronicznej. Pracownik
poinformowat, ze udzielit ww. informacji w dobrej wierze wiedzac, ze podatniczka z uwagi na zty
stan zdrowia nie jest w stanie pojecha¢ do US i wyjasnic tych watpliwosci. W zakresie przegladania
danych osobowych tej osoby to mimo, ze wedtug wyjasnienia prowadzone bylo na prosbe
podatnika, to jednak sposdb realizacji byt niewtasciwy. Juz fakt, ze byta to osoba znana (...) budzi
watpliwosci. Ponadto w zeznaniu sktadanym w formie elektronicznej podaje sie dane rejestracyjne,
na podstawie ktorych nastepnie zmieniane sg dane w systemach informatycznych, zatem
weryfikacja adresu nie byta w tym wypadku konieczna.

W 9 przypadkach na 169 (5 % préby) nie wykazano jednoznacznie, ze przeglgdanie danych miato

zwigzek z czynnos$ciami stuzbowymi (realizowang sprawg):

1. (...) — 1 osoba - z uwagi na odlegty termin trudno pracownikowi jednoznacznie wskaza¢ w ramach
jakich czynnosci stuzbowych byta informacja o podatniku wyswietlana. Prawdopodobnie byto to
wykorzystane w ramach czynnosci sprawdzajacych przy weryfikacji ulgi prorodzinnej. Matka
dziecka korzystata z takiej ulgi, a ojciec byt sprawdzany pod katem skorzystania z ulgi na dziecko.
Informacja ta byta wykorzystywana w ramach realizowania zadan stuzbowych.

Odnoszac sie do ztozonego wyjasnienia, dane z systemoéw informatycznych, wskazuja, ze podatnik
nie wykazywat takiej ulgi. We wczesniejszych okresach rozliczat sie z zong'8, ale aktualnie brak
informacji, ze osoby te nadal s3 matzefnstwem (rézne adresy zamieszkania).

18 podatniczka nie wykazywata ulgi prorodzinne;j.
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W tej sprawie pracownik nie wykazat jednoznacznie, ze przegladanie byto realizowane w zwigzku
z czynnosSciami stuzbowymi (prowadzong sprawg).

2. (...) — 3 osoby — wyjasnienia ztozy1 (...) (nieobecnos$¢ pracownika) - pracownik zajmuje sie sprawami
dot. podatku od spadkéw i darowizn. Prowadzenie tych spraw wigze sie z koniecznoscig ustalenia
kregu o0séb zobowigzanych podatkowo, co wigze sie zkoniecznoscia weryfikacji danych
dotyczacych spadkodawcéw oraz spadkobiercéw (brak PESEL, brak adresu). W takich przypadkach,
aby prawidtowo zidentyfikowa¢ osoby wskazane w orzeczeniu niezbedne jest sieganie do réznych
systemow informatycznych i porownywanie dostepnych danych. Dodatkowo pracownik petnit
dyzury na Sali Obstugi Podatnika udzielajagc informacji podatnikom w zakresie podatkéw
majatkowych. W zwigzku z nieobecnoscig pracownika brak mozliwosci jednoznacznego ustalenia
spraw, ktorych dotyczyto przegladanie.

3. (...) — 2 osoby - rozbiezno$¢ pomiedzy datami przeglagdania a czynnosciami realizowanymi wobec
podatnikdw w US.

4. (...)—1 osoba - ze wzgledu na uptyw czasu od daty przegladania w 2019 r. brak mozliwosci ustalenia
jakiej sprawy dotyczyto przegladanie.

5. (..) — 4 osoby — w 3 przypadkach pracownik nie przypomina sobie czego mogto dotyczyc
przeglagdanie danych tych osdb, w 1 przypadku wyjasnienia nie sg spdjne ze stanem faktycznym
wynikajgcym z danych w systemach informatycznych, ponadto nie przedstawiono, zadnych
dowoddéw na przeprowadzenie analizy, o ktérej mowa w wyjasnieniu.

We wskazanych wyzej przypadkach uwzgledniono wyjasnienia kontrolowanej jednostki. Ze wzgledu
na czasookres objety kontrolg (lata 2019-2024) istnieje trudnos¢ w zakresie jednoznacznego ustalenia
zwigzku przegladania z realizowanymi czynnosciami stuzbowymi. Poniewaz dotyczy to 5 % badanej
préby uznano to jako dopuszczalne.

Stwierdzono brak zwigzku przeglgdania danych z przydzielonymi do realizacji zadaniami stuzbowymi

w 71 na 169 przypadkach przegladania:

1. (...) — 2 osoby (15 % proby), z tego swoje dane oraz w 1 przypadku wg wyjasnienia btednie wybrany
podmiot — zbieznos¢ nazwisk.

2. (...) —12 0s6b (100 % préby), z tego 9 oséb w ramach przygotowania do dziatalnosci trenerskiej,
3 osoby (podwtadni) w celu pozyskania danych kontaktowych,

3. (...) =5 0s6b (35 % proby), wszystkie z rodziny,

4. (...)- 4 osoby (40 % proby), z tego swoje dane, w 1 przypadku bytego pracownika US, w 1 przypadku
zmartego wspoétpracownika, w 1 przypadku wspdtpracownika (pozyskanie danych kontaktowych),

5. (...) — 1 osoba (17 % prdby) - swoje dane,

6. (...) — 18 0s6b (60 % proby), w tym swoje dane, dane oséb z rodziny (a w 1 przypadku dane osoby
o imieniu i nazwisku zbieznym z siostrg), opisane w wyjasnieniu jako obstuga podatnikéw na Sali
obstugi, lecz przegladanie danych miato miejsce poza godzinami obstugi podatnikow, dane
7 wspotpracownikdw wg wyjasnienia obstugiwanych na Sali obstugi (5 nie potwierdzito
jednoznacznie, ze byli obstugiwani w tym czasie na Sali obstugi, a 2 osoby zaprzeczyly), dane
3 wspotpracownikow (wyszukiwanie kontaktu do pracownikéow),

7. (...) — 2 osoby (25 % préby), dane swoje i meza,

8. (...) — 19 0sd6b (90 % proby), dane swoje i rodziny (co najmniej 6 0séb), 5 wspdtpracownikow,
pozostate przeglagdane osoby, co do ktdrych nie uzasadniono celu przegladania (prowadzonej przez
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pracownika sprawy),
9. (...)—50s0b (19 % proby), w tym dane swoje i swojej rodziny (3 osoby), dane 2 wspoétpracownikdw,
10. (...)—1osoba (17 % préby) - niezyjacy wspoétpracownik.

Ustalono, ze bez zwigzku z realizacjg przydzielonych spraw przeglagdano dane osdb/podmiotéw
w liczbie przekraczajgcej zaktadane kryteria kontroli®, co oceniono negatywnie.
Jako przyczyne wskazywano:
a) cele prywatne:
e sprawdzanie nr PESEL osoby przegladajgcej lub cztonkdéw blizszej i dalszej rodziny (wedtug
wyjasnien na prosbe tych osoéb),
e sprawdzanie dochoddw do oswiadczenia majgtkowego, informacji o dochodach do KZP,
e sprawdzanie poprawnosci sktadanych przez osoby z rodziny deklaracji podatkowych,
e pozyskanie danych kontaktowych do wspdtpracownikéow lub bytych wspdtpracownikow
(adresow, numerdw telefondw),
e sprawdzenie daty smierci bytych pracownikéw,
e sprawdzenie daty smierci tescia do ubezpieczenia,
b) przygotowanie do dziatalnosci trenerskiej (prowadzenia szkolen),
c) pomytkowe wybranie podmiotu (m.in. zbieznos¢ nazwisk),
d) czynnosci stuzbowe, jednak analiza danych tego nie potwierdza np.:
e obstuga podatnikdw na Sali obstugi przed godzinami obstugi podatnikdw, a takie przed
rozpoczeciem pracy Urzedu Skarbowego,
e obstuga wspdtpracownikéw na Sali obstugi (zaden z pracownikéw nie potwierdzit, ze byt w tym
dniu obstugiwany na Sali),
e obstuga wspoétpracownika na Sali obstugi w sytuacji, gdy przegladajacy nie byt juz zatrudniony
w komorce SOB,
e brak odnotowania w systemach spraw prowadzonych wobec podatnikéw oraz brak wskazania
konkretnych spraw, w ktérych podmiot byt przeglagdany?°.
Dostep do danych musi wynika¢ z przydzielonej do prowadzenia sprawy stuzbowej. Wykorzystanie
danych z systemoéw informatycznych w innych celach jest niedopuszczalne (nieprawidtowosc).

Nalezy zauwazy¢, ze nieprawidtowos¢ stanowi réwniez nieuprawnione zapoznanie sie z danymi
osobowymi. Powyisze oceniono negatywnie réwniez w kontekscie przegladania danych
wspotpracownikow.

W badanej prébie wystgpity przypadki przegladania danych oséb fizycznych w zwigzku
z przygotowaniem do dziatalnosci trenerskiej. W tym zakresie w toku kontroli DIAS w Poznaniu
wystgpit o zajecie stanowiska do Departamentu Poboru Podatkéw MF.

DPP wypowiedziat sie jednoznacznie, ze przeglgdanie informacji o podatnikach bedacych we
wiasciwosci urzedu skarbowego, w stosunku do ktérych nie podejmowano zadnych czynnosci
stuzbowych jest niedopuszczalne. System PoltaxPlus posiada wtasne sSrodowisko testowe, ktére
zasadniczo jest odzwierciedleniem srodowiska produkcyjnego. W $rodowisku testowym znajduja sie
dane testowe, ktdre mozna wykorzystaé do weryfikacji prawidtowosci dziatania systemu (np. walidacji

19 Ponad 30 % préby kontrolne;j.
20 Dane mogty by¢ przegladane w zwigzku ze sprawg u innego podmiotu i dotyczy¢ np. danych kontrahenta, jednak
w wyjasnieniach tego nie wykazano.
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poprawnosci wynikédw). Z uwagi na powyzisze przygotowanie do realizacji szkolenia powinno by¢
realizowane za pomocg tylko i wytgcznie srodowiska testowego.?! Nalezy doda¢, ze pracownik nie
posiadat zgody Naczelnika Urzedu Skarbowego, ani bezposredniego przetozonego na przegladanie
danych w systemie informatycznym w zwigzku z przygotowaniem do prowadzenia szkolen (dziatalnos¢
trenerska).

Sktadane przez pracownikéw Urzedu Skarbowego w Ostrowie Wielkopolskim wyjasnienia wskazujg na
swobodne podejscie do przegladania informacji w systemach informatycznych, w szczegdélnosci
danych oséb z rodziny, wspétpracownikdw, swoich danych. Pracownicy wykorzystywali systemy
informatyczne do celéw prywatnych. Informacje, ktére wg wyjasnien sprawdzali, byty dostepne w inny
sposdb np. numery PESEL sg zapisane w dokumentach (m.in. dowdd osobisty), data zgonu wynika
z aktu zgonu, ktory notabene nalezy okaza¢ do wyptaty odszkodowania z ubezpieczenia. W kwestii
spisania dochodéw w celu ztozenia oswiadczenia przez pracownika, to w wiekszosci przypadkéw
pracownicy posiadajg w domach kopie dokumentéw (np. PIT-11, zeznan rocznych itp.), a jezeli utracili
do nich dostep to mogli wystgpi¢ do Urzedu o wydanie kopii zeznania lub do pracodawcy o wydanie
kopii PIT-11. Nalezy zauwazyé¢, ze od kilku lat dostep do informacji o dochodach PIT-11 jest z poziomu
aplikacji SYKAP (poczawszy od PIT-11 za 2022 r.).
Zgodnie z art. 130 § 1 pkt 3 O.p. pracownik izby administracji skarbowej podlega wyfgczeniu od udziatu
w postepowaniu w sprawach dotyczgcych zobowigzan podatkowych oraz innych spraw normowanych
przepisami prawa podatkowego, w ktdrych strong jest ich matzonek, rodzeristwo, wstepny, zstepny
lub powinowaty do drugiego stopnia. Dlatego tez kazde przeglgdanie danych dotyczgcych ww. osdb
nalezy rozpatrywac w kontekscie obowigzku wytgczenia sie pracownika z prowadzenia takich spraw
(skoro niedopuszczalne jest prowadzenie przez pracownikdw spraw dotyczacych ww. 0sdb,
wykluczona jest takze mozliwos$¢é przegladania ich danych w systemach informatycznych).
Pracownicy dziatali wbrew zasadom bezstronnosci i rzetelnosci, o ktérych mowa w Zarzadzeniu Nr 70
Prezesa Rady Ministrow w sprawie wytycznych w zakresie przestrzegania zasad stuzby cywilnej oraz
w sprawie zasad etyki korpusu stuzby cywilnej z dnia 6 pazdziernika 2011 r. (M.P. Nr 93, poz. 953):

§ 18 Zasada bezstronnosci wyraza sie w szczegdlnosci w:

1) niedopuszczaniu do podejrzen o konflikt miedzy interesem publicznym i prywatnym (...)

§ 19 Zasada rzetelnosci wyraza sie w szczegdlnosci w:

1) sumiennym, rozwaznym wykonywaniu powierzonych zadan;
Nieakceptowalne jest wykorzystywanie danych w systemach do przegladania danych oséb, wobec
ktorych pracownik nie prowadzi spraw. W zwigzku z tym ustalanie adreséw podwtadnych na
podstawie PoltaxPlus, w celu np. dostarczenia dokumentéw do pracy zdalnej, oceniono jako
niewtasciwe. W tym przypadku adresy, jezeli byta taka koniecznos¢ mozna byto ustali¢ na podstawie
whnioskdw o prace zdalng sktadanych przez pracownikéw (koniecznosé¢ zadeklarowania miejsca
wykonywania pracy zdalnej, ktére notabene mogto byé niezgodne z adresami zgtoszonymi
w PoltaxPlus). Podobnie wyszukiwanie kontaktu do pracownikéw i bytych pracownikéw. Wyjasnienia,
ze chciano skontaktowac sie w celach stuzbowych z bytym pracownikiem — obecnie swiadczgcym prace
w innym US — sg niewiarygodne. Na stronie intranetowej IAS jest i byta dostepna ksigzka telefoniczna
umozliwiajgca ustalenie telefonu stuzbowego. Kontakt mozliwy byt takze za posrednictwem adresu
e-mail (ksigzka adresowa dostepna w Outlook’u). Niewtasciwe jest réwniez kontaktowanie sie
w sprawach stuzbowych z pracownikiem przebywajgcym na zwolnieniu chorobowym.

21 pismo MF Departament Poboru Podatkéw z 24 pazdziernika 2025 r. znak sprawy: DPP5.0723.17.2025.
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Realizowane w celu prywatnym przeglgdanie danych majgce na celu pozyskanie informacji
dotyczacych np. PESEL-u syna, szwagra, telefonu kontaktowego do tesciowej, dochodéw meza do
o$wiadczenia np. ZFSS jest naganne.

Negatywnie oceniono réwniez przeglagdanie danych oséb z rodziny w celu sprawdzenia:

e poprawnosci ztozonych dokumentéw podatkowych osdb z rodziny, przy czym na szczegdlng krytyke
zastuguje przegladanie danych w okresie wytgczenia z wtasciwosci NUS w Ostrowie Wielkopolskim
podmiotéw przegladanych,

e odnotowania w systemach, czy w zwigzku z objeciem funkgcji (...) przez przegladajacego nastgpito
odnotowane wytgczenie z wiasciwosci US.

Pracownik nie moze weryfikowaé poprawnosci sktadanych dokumentow podatkowych wobec
cztonkdéw jego rodziny, poniewaz budzi to watpliwosci, co do jego bezstronnosci. Nalezy tu zauwazy¢,
ze przegladanie miato miejsce takze w okresie, gdy cztonek rodziny byt wytgczony z wtasciwosci NUS
w Ostrowie Wielkopolskim. (...) nie byt uprawniony do weryfikacji czy nastgpito juz wytgczenie
wiasciwosci. Takie informacje mégt zweryfikowac¢ pracownik SKI lub np. Naczelnik US pod katem
odnotowania w systemach zmiany US.

Dziatania byly realizowane bez zwigzku z przydzielonymi zadaniami stuzbowymi tj. przeglgdanie nie
miato zwigzku z prowadzong sprawg, co oceniono negatywnie.

Nalezy zauwazy¢, ze w czesci przypadkéw pracownicy wskazywali, ze prowadzili wobec podmiotéw
czynnosci, nie okazali jednak na powyzsze zadnych dowodéw. Jezeli prowadzono analizy to powinny
one znalezé swoje odzwierciedlenie w dokumentac;ji (raportach, rejestrach, adnotacjach, protokotach
itp.).

W Urzedzie nie wypracowano zasad (metod), ktére pozwolityby na petne wdrozenie zasady
rozliczalnosci.

Podsumowujac, stwierdzono nieprawidtowos¢ polegajgca na wykorzystywaniu systemoéw
informatycznych do innych celéw niz przydzielone do realizacji sprawy, co stanowi naruszenie:

1) Zasady bezstronnosci i rzetelnosci, o ktérych mowa w Zarzadzeniu Nr 70 Prezesa Rady Ministréow
w sprawie wytycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki
korpusu stuzby cywilnej z dnia 6 pazdziernika 2011 r. (M.P. Nr 93, poz. 953),

2) Przepiséw rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119 z 04.05.2016, str. 1), w szczegdlnosci zasady
przetwarzania danych osobowych (art. 5 rozporzadzenia) i zgodnosci przetwarzania z prawem (art. 6
rozporzadzenia).

W badanych przypadkach zaistniata mozliwos¢ bezprawnego przetwarzania danych osobowych. Do
zdarzen doszto wskutek swiadomego dziatania pracownikéw przetwarzajgcych dane.

3) Polityki Bezpieczenstwa Informacji Resortu Finansow, ktérej naruszenie moze wywotaé okreslone
skutki:

Zgodnie z § 24 Polityki Bezpieczerstwa Informacji Resortu Finanséw:
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1. Naruszenie bezpieczenistwa informacji moze by¢ uznane za ciezkie naruszenie obowigzkéw
pracowniczych.

2. Niezastosowanie sie do przepisdw o ochronie informacji prawnie chronionych, a takze do
Polityki, polityk szczegétowych i procedur dotyczacych ochrony informacji, moze powodowaé
odpowiedzialnos¢ karng, dyscyplinarng lub stuzbowa.

4) Regulacji prawa wewnetrznego?? Izby Administracji Skarbowej w Poznaniu w zakresie Systemu
Zarzadzania Bezpieczenstwem Informacji i polityk bezpieczernstwa w lzbie Administracji Skarbowej
w Poznaniu, zgodnie z ktérym zabronione jest m.in. wyszukiwanie, przegladanie, pobieranie danych
z systeméw informatycznych niezwigzanych z wykonywanymi czynnosciami stuzbowymi?3.

Nieprzestrzeganie zasad okreslonych w dokumentach okreslajgcych polityke bezpieczenstwa
informacji stosowanych na danym stanowisku pracy przez uzytkownika stanowi naruszenie
podstawowych obowigzkdw pracowniczych i moze podlegaé¢ odpowiedzialnosci dyscyplinarnej lub
karnej?*.

W Urzedzie Skarbowym w Ostrowie Wielkopolskim nie przestrzegano zasad dotyczacych
bezpieczenstwa informacji:

¢ zasady wiedzy koniecznej — zgodnie z ktdérg, pracownicy posiadajg dostep tylko do tych informaciji,
ktére sg konieczne do realizacji powierzonych im zadan,

¢ zasady domniemanej odmowy — przyjecia jako standardowych najbardziej restrykcyjnych
ustawien, ktore mozna zwolni¢ jedynie w okreslonych sytuacjach?>,

¢ zasady ochrony danych osobowych — dane osobowe mogg byé przetwarzane wytgcznie zgodnie
z prawem. Przetwarzanie danych w sposdb inny niz okreslony w przepisach prawa stanowi
naruszenie bezpieczenstwa informacji.

Na podstawie proby kontrolnej stwierdzono mozliwos¢ naruszenia zasad bezpieczenstwa informacji
poprzez niewtasciwe wykorzystanie zasobu. Zgodnie z zasadg indywidualnej odpowiedzialnosci za
utrzymanie odpowiedniego poziomu bezpieczedstwa poszczegdlnych aktywoéw lub ich elementéw
odpowiadajg konkretne osoby, w zakresie natozonych obowigzkéw i nadanych uprawnien.

W kontrolowanej jednostce wystgpito naduzycie posiadanych uprawnied w systemie PoltaxPlus
zwigzane z nadmiarowym przetwarzaniem danych osobowych w celach niezwigzanych z realizacjg
zadan stuzbowych?6.

22 Zarzadzenie Nr 250/2022 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 30 grudnia 2022 r. w sprawie
Systemu Zarzgdzania Bezpieczeristwem Informacji i polityk bezpieczeristwa w Izbie Administracji Skarbowej w Poznaniu;
Zarzadzenie Nr 12/2022 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 16 lutego 2022 r. w sprawie
ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu;
Zarzadzenie Nr 167/2019 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 28 listopada 2019 r. w sprawie
ustanowienia i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu;
Zarzadzenie Nr 122/2020 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 4 wrzesnia 2020 r. zmieniajgce
zarzadzenie w sprawie ustanowienia i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji w Izbie Administracji
Skarbowej w Poznaniu; Zarzadzenie Nr 159/2020 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 24 listopada
2020 r. zmieniajgce zarzadzenie w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Izbie Administracji Skarbowej w Poznaniu.

23 patrz: Polityka Bezpieczenstwa Informacji IAS w Poznaniu - Regulamin uzytkownika.

24 patrz: Polityka Bezpieczenstwa Informacji IAS w Poznaniu - Regulamin uzytkownika.

25To, co nie jest dozwolone, jest zabronione.

26 Zagrozenie: naruszenie bezpieczenstwa informacji — patrz: INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
POLTAXPLUS wraz z zatgcznikami.
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W zwigzku z powyzszym istnieje ryzyko zakwalifikowania takiego przegladania jako incydent
bezpieczenstwa informacji, a w przypadku potwierdzenia jego wystgpienia zgtoszenie do Prezesa
Urzedu Ochrony Danych Osobowych.

Stwierdzono takze istnienie ryzyka naruszenia art. 130 O.p. § 1 pkt 3 O.p. przez pracownikéw
(niewytaczenie sie pracownikéw).

Osoby odpowiedzialne za stwierdzone nieprawidtowosci w zakresie korzystania z systemu PoltaxPlus
— pracownicy US w Ostrowie Wielkopolskim: (...), (...), (...), (...), (...), (...), (...), (...), (...), (...) oraz w trybie
nadzoru kierownicy komdrek organizacyjnych, Zastepcy NUS oraz Naczelnik Urzedu Skarbowego
w Ostrowie Wielkopolskim.

Podsumowujgc, zagadnienie wykorzystania systeméw informatycznych do celéw stuzbowych
oceniono negatywnie. Niewfasciwe dziatanie stwierdzono w stosunku do wszystkich badanych
systemow informatycznych. Jednak najwiecej nieprawidtowosci stwierdzono w zakresie wykorzystania
systemu PoltaxPlus, w ktérym dane 71 oséb fizycznych tj. 42 % proby przegladano bez zwigzku
z realizowanymi czynnos$ciami stuzbowymi. Réwniez w pozostatych skontrolowanych systemach t;.
WRO-System oraz Podatnik360 stwierdzono przypadki braku wykazania zwigzku przegladania
z realizowanymi sprawami.

Wystgpito nieuprawnione zapoznanie sie z danymi osobowymi, naruszenie przepisow RODO, zasad
bezstronnosci i rzetelnosci, o ktérych mowa w Zarzadzeniu Nr 70 Prezesa Rady Ministréw w sprawie
wytycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki korpusu stuzby
cywilnej z dnia 6 pazdziernika 2011 r. (M.P. Nr 93, poz. 953), przepisdw prawa wewnetrznego, Polityki
Bezpieczenstwa Informacji Resortu Finansow. Zgodnie z art. 33 ust. 1 RODO, w sytuacji gdy zaistniate
naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych, administratorzy
zobligowani sg do zgloszenia naruszenia krajowemu organowi nadzorczemu, ktérym
w Rzeczypospolitej Polskiej jest Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO). Ponadto
wobec oséb przegladajgcych dane moze zostac zastosowana odpowiedzialno$é dyscyplinarna.

W przypadku dostepu do danych z deklaracji (np. zeznann podatkowych) nalezy zwrdci¢ uwage na
brzmienie przepisu art. 293 § 1 O.p., zgodnie z ktérym indywidualne dane zawarte w deklaracji lub
innych dokumentach sktadanych przez podatnikow, ptatnikéw lub inkasentdw objete sg tajemnicg
skarbowa. Pracownicy izb administracji skarbowej sg zobowigzani do jej przestrzegania (art. 294 § 1
pkt 1 O.p.), a obowigzujgce przepisy w zakresie ztamania tajemnicy skarbowej (art. 306 § 1-4 O.p.),
mogg skutkowac odpowiedzialnoscig karna.

Stwierdzone w toku kontroli DIAS w Poznaniu nieprawidtowosci mogg wywotac skutki aktualnie trudne
do oszacowania, zaréwno po stronie kontrolowanej jednostki, jak tez po stronie oséb przegladajgcych
w sposob nieuprawniony dane.

Ill. Kontrola funkcjonalna

Kontrole funkcjonalne powinny by¢ realizowane zgodnie z Procedurg kontroli funkcjonalnej
wprowadzong przez Dyrektora Izby Administracji Skarbowej w Poznaniu Zarzgdzeniem nr 167/2018
zdnia 15 grudnia 2018 r. w sprawie wprowadzenia kontroli funkcjonalnej, nastepnie zmieniong
zarzadzeniem nr 24/2019 z 25 marca 2019 r., nr 59/2019 2 27 maja 2019 r., nr 63/2020z 17 lipca 2020 r.
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inr211/2021 z 25 listopada 2021 r.?”

Zgodnie z § 6 Procedury kontroli funkcjonalnej, informacje nalezy ewidencjonowa¢ w kategorii spraw
o symbolu i hasle klasyfikacyjnym 093 — kontrola funkcjonalna. W kontrolowanej jednostce na
informacjach o prowadzonej kontroli funkcjonalnej nanoszony byt numer z ww. kategorii spraw.
Kwestie aktualnosci i zasadnosci nadawanych uprawnien do systeméw informatycznych zostaty
wyznaczone przez Dyrektora Izby Administracji Skarbowej w Poznaniu jako priorytet kierownictwa izby
celem ich uwzglednienia w ramach wykonywania czynnosci kontroli funkcjonalnej.

Ustalenia dot. terminowosci przeprowadzania kontroli funkcjonalnych w zakresie weryfikacji
uprawnien do systeméw informatycznych opisano we wczesniejszej czesci dokumentu.

Naczelnik Urzedu Skarbowego w Ostrowie Wielkopolskim ztozyt wyjasnienia odnosnie do kontroli
funkcjonalnych?2.

Kierownicy komoérek oraz Zastepcy NUS prowadzili kontrole funkcjonalne obejmujgce swoim zakresem
kwestie aktualnosci i zasadnosci nadawania uprawnien do systemow informatycznych.
Przeprowadzone kontrole dokumentowano w Informacjach o przeprowadzonej kontroli
funkcjonalnej.

Zapisy w ww. informacjach czesto byty sformutowane ogdlnie i nie wynikato z nich na podstawie jakich
danych i z jakich systemow zostata przeprowadzona weryfikacja, uprawnienia jakich pracownikéw
weryfikowano. Nie formutowano zalecei pokontrolnych mimo stwierdzenia niezasadnie nadanych
uprawnien lub stwierdzonej koniecznosci rozszerzenia uprawnien. Nie odnotowywano, czy i jakie
uprawnienia po przeprowadzonej kontroli funkcjonalnej zostaty pracownikom nadane lub odebrane.

Przy dokonywaniu przegladu nalezato w informacji zawrze¢ opis proby (badanych pracownikéw
i przydzielonych im uprawnien — mozna byto dotgczyé wydruki w pdf z aplikacji Qasystent), zadania na
stanowisku objetym kontrolg lub realizowane przez pracownika, wynik sprawdzenia pod wzgledem
aktualnosci i zasadnosci nadanych uprawnien, atakze czy wszystkie uprawnienia zostaty
odzwierciedlone w Qasystent, zalecenia i termin ich realizacji. Wymagane byto takze odnotowanie
informacji o realizacji zlecen pokontrolnych.

Nalezy zwrdci¢ uwage, aby wszystkie informacje o przeprowadzonej kontroli funkcjonalnej byty
zaewidencjonowane w SZD wraz z zatgcznikami. Tylko kompletna informacja daje zapewnienie, ze
kontrola funkcjonalna zostata przeprowadzona rzetelnie i starannie.

W niniejszej kontroli ustalono m.in. brak odzwierciedlenia nadanych uprawnien w Qasystent,
w zwigzku z tym kontrole prowadzone w oparciu o raporty/wydruki z tego systemu mogty byé
nierzetelne, a sformutowane wnioski niewiarygodne.

W zakresie prowadzonych kontroli funkcjonalnych stwierdzono, ze dokumentacja i ustalenia z kontroli
funkcjonalnych nie dawata rekojmi, ze pracownicy posiadajg aktualne i adekwatne do wykonywanych
zadan uprawnienia do systemoéw informatycznych, co stanowi uchybienie.

Kwestia wykorzystania systeméw informatycznych przez pracownikéw nie byfa przedmiotem
weryfikacji w ramach kontroli funkcjonalnej, chociaz Naczelnik US modgt wystapi¢ np. do IAS
o udostepnienie wykazéw np. z Podatnik 360 (raporty audytowe) i WRO-System.

27 7godnie z § 13 Procedury kontroli funkcjonalnej, komadrka ds. kontroli wewnetrznej w dokumentach pokontrolnych,
sporzadzanych w wyniku przeprowadzonych kontroli wewnetrznych i instytucjonalnych, zawiera ocene kontroli
funkcjonalnych, przeprowadzonych w kontrolowanej jednostce w odniesieniu do obszaru objetego kontrolg.

28 Pismo z 24 wrzes$nia 2025 r. 3017-SWW.0921.1.1.2025.19 (UNP 3001-25-174426).

21/24



Podsumowujac kontrola funkcjonalna w kontrolowanym zakresie ograniczata sie do weryfikacji

aktualnosci i zasadnosci nadanych uprawnien do systeméw informatycznych podlegtym pracownikom.

W skontrolowanym zakresie stwierdzono nastepujgce nieprawidtowosci (punkty od 1 do 3)

i uchybienia (punkty od 4 do 7):

1.

Przegladane i wykorzystywanie danych w PoltaxPlus i Podatnik 360 bez zwigzku z prowadzong przez
pracownika sprawg stuzbowag, co stanowi naruszenie:

Zasady bezstronnosci i rzetelnosci, o ktédrych mowa w Zarzadzeniu Nr 70 Prezesa Rady Ministréw
w sprawie wytycznych w zakresie przestrzegania zasad stuzby cywilnej oraz w sprawie zasad etyki
korpusu stuzby cywilnej z dnia 6 pazdziernika 2011 r. (M.P. Nr 93, poz. 953),

Przepiséw rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119 z 04.05.2016, str. 1), w szczegdlnosci zasady
przetwarzania danych osobowych (art. 5 rozporzgdzenia) i zgodnosci przetwarzania z prawem
(art. 6 rozporzadzenia);

Polityki Bezpieczenstwa Informacji Resortu Finanséw;

Regulacji prawa wewnetrznego Izby Administracji Skarbowej w Poznaniu w zakresie Systemu
Zarzadzania Bezpieczenstwem Informacji i polityk bezpieczeristwa w Izbie Administracji Skarbowej
w Poznaniu, zgodnie z ktérym zabronione jest m.in. wyszukiwanie, przegladanie, pobieranie danych
z systemow informatycznych niezwigzanych z wykonywanymi czynnosciami stuzbowymi.

zasad dotyczacych bezpieczenstwa informacji:

o zasady wiedzy koniecznej,
o zasady domniemanej odmowy,
o zasady ochrony danych osobowych.

. Brak rozliczalnosci polegajacy na wykonywaniu w stuzbowych systemach informatycznych zapytan

badZz sprawdzen oséb lub podmiotédw niezwigzanych z wykonywanymi zadaniami stuzbowymi
w zakresie przeglgdania danych we WRO-System.

. Nieukonczenie przez pracownikbw obowigzkowych szkolen (Szkolenia RODO Unijne

rozporzgdzenie o ochronie danych osobowych — 1 pracownik, szkolenie ,Bezpieczenstwo
teleinformatyczne — szkolenie dedykowane dla pracownikdw resortu finansow” — 4 pracownikow).
Brak przeprowadzenia przegladu aktualnosci i zasadnosci nadanych uprawnied w wymaganych
terminach.

. Realizacja obowigzkowych szkolen z opéznieniem.

Nieodebranie uprawnien w CSU dtugotrwale nieobecnemu pracownikowi.

. Posiadanie przez pracownikédw nadmiarowych uprawnien do systemow informatycznych

(Qasystent, SSP) — po zmianie zakresu zadan realizowanych na danym stanowisku.

Szczegdtowy zakres, przyczyny i skutki stwierdzonych nieprawidtowosci i uchybien, a w przypadku

nieprawidtowosci takze osoby odpowiedzialne, zostaty opisane w tresci dokumentu.

Ocena skontrolowanego przedmiotu kontroli - negatywna.
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[dowdd: akta kontroli SZD poz. 20]

Informacja o zgtoszonych zastrzezeniach do projektu wystapienia pokontrolnego

Naczelnik Urzedu Skarbowego w Ostrowie Wielkopolskim nie wnidst zastrzezen do ustalen kontroli
zawartych w projekcie wystgpienia pokontrolnego.

Zalecenia i wnioski dotyczgce usuniecia stwierdzonych nieprawidtowosci
lub usprawnienia funkcjonowania kontrolowanego urzedu

Dyrektor Izby Administracji Skarbowej w Poznaniu zaleca:

1. Wykorzystywac systemy informatyczne wyfacznie w zwigzku z przydzielong do prowadzenia
sprawa.

2. Zapewnic rozliczalnos¢ w zakresie danych przeglgdanych we WRO-System.

3. Wzmocnié nadzér nad realizacjg obowigzkowych szkolen przez podlegtych pracownikow.

4. Prowadzi¢ przeglady aktualnosci i zasadnosci nadanych uprawnien do systeméw informatycznych
w wymaganych przepisami Dyrektora IAS w Poznaniu terminach. Weryfikacje opiera¢ na
prawidtowych danych odzwierciedlonych we wtasciwych systemach (m.in. Qasystent, SZU).

5. Zapewnic¢ terminowg realizacje obowigzkowych szkolen przez pracownikow.

6. Odbiera¢ uprawnienia do systemoéw dtugotrwale nieobecnym pracownikom bez zbednej zwtoki,
w terminach wskazanych w przepisach prawa wewnetrznego.

7. Po zmianie zakresu zadan realizowanych na danym stanowisku dokonywaé niezwtocznie
weryfikacji pod katem aktualnosci i zasadnosci nadanych uprawnien do systemow
informatycznych.

8. Przeprowadzi¢ kontrole funkcjonalng w zakresie stwierdzonych nieprawidtowosci i uchybien
w terminie 9 miesiecy od dnia udzielenia informacji o sposobie wykonania zalecen pokontrolnych
oraz przekazaé informacje o rezultatach wdrozenia zalecen pokontrolnych.

Ocena wskazujgca na niezasadnos$¢ zajmowania stanowiska lub petnienia funkcji przez osobe
odpowiedzialng za stwierdzone nieprawidtowosci

Pouczenie

Stosownie do przepisu art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.
U. z 2020, poz. 224 ze zm.) w brzmieniu obowigzujgcym przed 6 wrzesnia 2025 r., od wystgpienia
pokontrolnego nie przystuguja srodki odwotawcze.

Termin ztozenia informacji

W przypadku stwierdzonych uchybien badz nieprawidtowosci w terminie 30 dni od dnia otrzymania
wystgpienia pokontrolnego nalezy poinformowacd Dyrektora Izby Administracji Skarbowej w Poznaniu
o sposobie wykonania zalecen, wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania albo
0 innym sposobie usuniecia stwierdzonych nieprawidtowosci, uchybien.
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PODPIS DYREKTORA 1ZBY ADMINISTRACJI SKARBOWE)

Dyrektor
Izby Administracji Skarbowej
w Poznaniu

Maciej Mtodzikowski
(podpisano kwalifikowanym
podpisem elektronicznym)

Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wtasnorecznemu (art. 25 ust. 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajace
dyrektywe 1999/93/WE).

Korespondencje otrzymuja

1. Adresat - elektronicznie
2. aa

Do wiadomosci — wytacznie drogg elektroniczng

1. Z-ca DIAS — Arkadiusz Radziejewski

2. Z-ca DIAS — Pawet Siuda

3. Z-ca DIAS — Robert Stangret

4. Z-ca DIAS — Dariusz Struglinski

5. Z-ca DIAS — Agata Wocidrka

6. Wydziat Kontroli Podatkowej, Kontroli Celno-Skarbowej i Nadzoru nad Czynnos$ciami
Sprawdzajgcymi oraz Zarzadzania Ryzykiem (ICK)

7. Referat Nadzoru nad Orzecznictwem (ION)

8. Wieloosobowe Stanowisko Ochrony Danych (IWD)
9. Referat Bezpieczenstwa i Ochrony Informacji (IWO)
10. Dziat Wsparcia Zarzadzania oraz Statystyki i Analiz (IWZ)

11. Naczelnik Wydziatu Egzekucji Administracyjnej oraz Nadzoru nad Rachunkowos$cig Podatkowg (IEE)

—(...)
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