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WYSTAPIENIE POKONTROLNE

Sporzgdzone na podstawie art. 46 i art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (Dz. U. z 2020 r., poz. 224).

Nazwa i adres kontrolowanego urzedu

3008 Drugi Urzad Skarbowy w Kaliszu
ul. Fabryczna 1a,
62-800 Kalisz

Naczelnik kontrolowanego urzedu

Pani Barbara Prus

Upowaznienie do przeprowadzenia kontroli

Nr 33/2022 z 19 pazdziernika 2022 r. wydane przez Dyrektora Izby Administracji Skarbowe;j
w Poznaniu.

Whpis do ksigzki kontroli

Kontrola w trybie zwyktym wpisana pod pozycjg nr 1/2022.

Koordynator kontroli — imie, nazwisko i stanowisko stuzbowe/stopien stuzbowy

Kontrolerzy — imig, nazwisko i stanowisko stuzbowe/stopien stuzbowy

1. |Karolina Strézczyk — gtéwny ekspert skarbowy

Data rozpoczecia czynnosci kontrolnych |31 pazdziernika 2022 r.
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Data zakornczenia czynnosci kontrolnych |12 grudnia 2022 r.

Zakres kontroli

Przedmiot kontroli Prawidtowos¢ korzystania z systemoéw informatycznych.

Od 1 stycznia 2021 r. do dnia kontroli. Badaniem mogg zostac
Okres objety kontrolg |objete réwniez zdarzenia i dokumenty wczesniejsze, gdy miaty
zwigzek z przedmiotem kontroli.

Kontrolowany obszar dziatalnosci

Bezpieczenstwo i ochrona informac;ji.

Cel kontroli

Sprawdzenie, czy pracownicy Drugiego Urzedu Skarbowego w Kaliszu wykorzystywali
informacje (w tym dane osobowe) pozyskane z systemoéw informatycznych wytacznie
do realizacji zadan stuzbowych.

Ocena skontrolowanej dziatalnosci

Pozytywna z nieprawidtowosciami.

DOKONANE USTALENIA FAKTYCZNE

Oceny dokonano na podstawie préby kontrolnej, z uwzglednieniem przyjetych kryteridow
kontroli, informacji udostepnionych przez wtasciciela biznesowego systemoéw
informatycznych tj. Departamentu Poboru Podatku w Ministerstwie Finansow oraz w oparciu
o udzielone wyjasnienia. W okresie objetym badaniem Organ dziatat w szczegdlnych
warunkach spowodowanych stanem epidemii COVID-19, natomiast nie wykazano wptywu
tego czynnika na kontrolowane zagadnienie.

Pracownicy byli wtasciwie przygotowani do korzystania z systemoéw informatycznych tj. zostali
przeszkoleni w zakresie RODO (Unijne rozporzadzenie o ochronie danych osobowych) oraz
bezpieczenstwa teleinformatycznego, zapoznali sie z Politykg Ochrony Danych Osobowych,
posiadali aktualne upowaznienia do przetwarzania danych osobowych. Btedy (uchybienia)
stwierdzono w zakresie nadawania i monitorowania aktualnosci nadanych uprawnien
do systemoéw informatycznych oraz w zakresie upowaznien do realizowania okreslonych
czynnosci w imieniu Naczelnika Drugiego Urzedu Skarbowego w Kaliszu (w tym prowadzenia
rejestru upowaznien, terminowosci wydawania upowaznien, zapoznawania pracownikéw
z upowaznieniami). Sg to obszary, w ktdrych btedy mozna wyeliminowac poprzez zmiane
organizacji pracy i zwiekszenie nadzoru. Naczelnik Drugiego Urzedu Skarbowego w Kaliszu juz
w toku kontroli podjat dziatania w celu usuniecia uchybien m.in. zwigzanych z prowadzeniem
rejestru upowaznien.

Dokonano oceny prawidiowosci wykorzystania systeméw informatycznych. Pozytywnie
oceniono wykorzystanie systemu PoltaxPlus — ponad 96% przypadkow przegladania danych
w tym systemie znalazto odzwierciedlenie w realizowanych czynnosciach stuzbowych.
Negatywnie oceniono wykorzystanie systemu SSP —w zadnej badanej sprawie nie stwierdzono
zwigzku przeglagdania podmiotow zrealizowanymi zadaniami stuzbowymi. Stanowi
to potencjalny incydent bezpieczenstwa informacji. Co do zasady system SeRCe
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wykorzystywano we witasciwy sposob — w 88% badanych spraw wykazano zwigzek
przegladania z realizowanymi czynnosciami stuzbowymi. Stwierdzono 1 przypadek
nieuprawnionego zapoznania sie z danymi osobowymi (nie wykazano zwigzku z konkretna
sprawg prowadzong przez komodrke SEE, co stanowi przestanke incydentu bezpieczenstwa
informacji), ktéry oceniono negatywnie. Stwierdzono réwniez przypadki wykorzystywania
systemu EKW — Elektroniczne Ksiegi Wieczyste niezgodnie z jego przeznaczeniem
(przegladanie niezwigzane z czynnosciami stuzbowymi). Jednocze$nie wykazano, ze nadzor
prowadzony przez kierownika nad czynnosciami uzytkownikéw z komérki SEE w systemach
informatycznych prowadzony byt niewtasciwie, a przyjety sposob dziatania nie zapewniat
petnej rozliczalnosci. Wskazujg na to stwierdzone przypadki, w ktorych kontrolowana
jednostka nie wykazata zwigzku wyszukiwania podmiotéw z realizowanymi czynnosciami
stuzbowymi (sprawy z zakresu dziatania komérki SEE). Wiekszej doktadnosci wymaga takze
prowadzenie nadzoru w ramach kontroli funkcjonalnej. Kontrole realizowane przez
Kierownika SEE nie wykazaty nieprawidtowosci, mimo ze faktycznie one wystapity. Weryfikacji
wymaga zarowno uzyskanie dostepu lub odebranie dostepu do konkretnego systemu, ale
takze sprawdzenie zakresu uprawnien (pojedynczych uprawnien). Nie wykorzystano wtasciwie
elementu nadzoru, jakim jest kontrola funkcjonalna.

Powyzsze uzasadnia ocene dziatalnosci Naczelnika Drugiego Urzedu Skarbowego w Kaliszu
w zakresie prawidtowosci korzystania z systeméw informatycznych — pozytywna
z nieprawidtowosciami.

Ustalenia:

I. Organizacja pracy urzedu w zakresie korzystania z systemoéw informatycznych
W Drugim Urzedzie Skarbowym w Kaliszu w kontrolowanym okresie strukture organizacyjng,

zakres zadan komodrek organizacyjnych, zasady organizacji pracy, zakres nadzoru

sprawowanego przez Naczelnika Urzedu Skarbowego i Zastepcéw, zakres statych uprawnien

i zakres upowaznien okreslaty:

e Regulamin Organizacyjny! Drugiego Urzedu Skarbowego w Kaliszu stanowigcy zatgcznik
nr 1 do Zarzadzenia nr 118/2019 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia
24 pazdziernika 2019 r. w sprawie nadania Regulaminu Organizacyjnego Drugiemu
Urzedowi Skarbowemu w Kaliszu (obowigzujgcy do 31 sierpnia 2021 r.),

e Regulamin Organizacyjny? Drugiego Urzedu Skarbowego w Kaliszu stanowigcy zatgcznik
nr1 do Zarzadzenia Nr 160/2021 Dyrektora Izby Administracji Skarbowej w Poznaniu
z dnia 13 sierpnia 2021 r. w sprawie nadania Regulaminu Organizacyjnego Drugiemu
Urzedowi Skarbowemu w Kaliszu (obowigzujgcy od 1 wrzesnia 2021 r. do 31 pazdziernika
2022r.).

Nadzér nad realizacjg zadan sprawowali:
e Naczelnicy Urzedu Pan Piotr Walencik (do 28 lutego 2022 r.) i Pani Barbara Prus
(od 1 marca 2022r.),

1 Zarzadzenie zmienione zarzadzeniami Dyrektora Izby Administracji Skarbowej w Poznaniu nr 174/2019 z dnia
19 grudnia 2019 r., nr 82/2020 z 19 sierpnia 2020 r. oraz nr 36/2021 z dnia 15 marca 2021 r.
2 Zmieniony Zarzgdzeniem Dyrektora Izby Administracji Skarbowej w Poznaniu nr 20/2022 z 24 lutego 2022 r.
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e Pierwszy Zastepca Naczelnika Pani Krystyna Anusewicz (do 5 lutego 2021 r.)
i Pani Agnieszka tyszcz (od 6 lutego 2021 r.),
e Drugi Zastepca Naczelnika Pani lwona Wasik.

Wedtug Regulaminu Organizacyjnego Drugiego Urzedu Skarbowego w Kaliszu do zadan
wszystkich komdrek nalezy wykonywanie zadan w sposdb zgodny z prawem, efektywny,
oszczedny iterminowy oraz przestrzeganie zasad bezpiecznego przetwarzania informacji.
Zastepca NUS w zakresie powierzonych spraw czuwa nad przestrzeganiem dyscypliny pracy
oraz tajemnicy panstwowej, stuzbowej, skarbowej (...). Kierownicy komédrek przestrzegajg
obowigzujgcych przepisdw w zakresie tajemnicy stuzbowej, skarbowej, ochrony danych
osobowych, bezpieczenstwa i higieny pracy, a takze nadzorujg w tym zakresie pracownikéw.

W kontrolowanym zakresie szczegétowym badaniem objeto kierownika i pracownikéw Dziatu
Egzekucji Administracyjnej (SEE). Komdrka kierowat w kontrolowanym okresie Pan R.K.,
ktdrego podczas nieobecnosci, zastepowata Pani A.N., ktéra posiadata do tego stosowne
upowaznienie Naczelnika Drugiego Urzedu Skarbowego w Kaliszu. W systemach
informatycznych uprawnienia kierownicze nadane miata takie Pani M.S. Wynikato
to z ograniczen zwigzanych z pandemig COVID-19 (podziat komodrki na trzy zespoty,
wykonujgce prace naprzemiennie). Taka organizacja pracy zostata uzgodniona z Naczelnikiem
Drugiego Urzedu Skarbowego w Kaliszu Panem Piotrem Walencikiem.

W toku kontroli ustalono takze, ze uprawnienia z rolg stanowiskowg [RS] KIEROWNIK Komérki
egzekucji SEE w zakresie dostepu do danych Drugiego Wielkopolskiego Urzedu Skarbowego
w Kaliszu posiadata Pani M.G.

Bezposredni nadzér nad Pionem Poboru i Egzekucji (SZNE) sprawowaty:

e Pierwszy Zastepca Naczelnika Drugiego Urzedu Skarbowego w Kaliszu Pani Krystyna
Anusewicz (do 5 lutego 2021 r.) i Pani Agnieszka tyszcz (od 6 lutego 2021 r. do 31 sierpnia
2021r.),

e Drugi Zastepca Naczelnika Drugiego Urzedu Skarbowego w Kaliszu Pani lwona Wasik
(od 1 wrzesnia 2021 r.).

Zadania w Dziale Egzekucji Administracyjnej realizowato wedtug stanu na 1 stycznia 2021 r.

11 pracownikéw (tacznie z kierownikiem komorki), a na dzied rozpoczecia kontroli tj.

31 pazdziernika 2022 r. 10 pracownikéw (facznie z kierownikiem komérki).

Obowigzkowe szkolenia
Wszyscy pracownicy komorki SEE ukonczyli szkolenia z zakresu:
e RODO Unijne rozporzadzenie o ochronie danych osobowych,
e Bezpieczenstwo teleinformatyczne — szkolenie dla pracownikow resortu finanséw,
dostepne na platformie e-learningowej Atena?2.

Zapoznanie pracownikéw z Politykg Ochrony Danych Osobowych

W zwigzku z wejsciem w zycie w 2021 r. Zarzadzenia Ministra Finanséw, Funduszy i Polityki
Regionalnej z dnia 29 grudnia 2020 r. w sprawie wprowadzenia Polityki Ochrony Danych
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Osobowych, pracownicy zobowigzani zostali do zapoznania sie z zasadami okreslonymi
w wyzej wymienionej Polityce.

Na pi$mie zapoznanie sie potwierdzito 8 pracownikow?® komérki SEE (na 11 zatrudnionych).
Pozostali pracownicy zapoznali sie z zarzgdzeniem, ale fizycznie nie podpisali listy, poniewaz
przebywali w tym okresie na pracy zdalnej (2 osoby?*) lub pracownik® przebywat na urlopie
rodzicielskim.®

Brakujace os$wiadczenia, potwierdzajgce zapoznanie sie pracownikéw z Politykg Ochrony
Danych Osobowych, zostaty przestane do tutejszej IAS w toku prowadzonej kontroli.

Plany pracy
2021 rok

Naczelnik Drugiego Urzedu Skarbowego w Kaliszu okreslit cele do osiggniecia wraz
z wartosciami do osiggniecia w ramach tych celéw w Planie pracy Drugiego Urzedu
Skarbowego w Kaliszu na rok 2021 z 19 lutego 2021 r. (w trakcie roku sporzadzono korekty
planu pracy’ w zwigzku ze zmiang wartosci planowanej miernika stopnia realizacji celu).

Nie stwierdzono ujecia w Planie pracy na 2021 rok, celdw zwigzanych z zakresem prowadzonej
kontroli.

Z wykonania Planu pracy Drugiego Urzedu Skarbowego w Kaliszu na 31 grudnia 2021 r.
Naczelnik sporzadzit sprawozdanie podpisane 27 stycznia 2022 r., w ktérym wskazat przyczyny
niewykonania jednego z miernikows?.

2022 rok

Naczelnik Drugiego Urzedu Skarbowego w Kaliszu okreslit cele do osiggniecia wraz
z wartosciami do osiggniecia w ramach tych celéw w Planie pracy Drugiego Urzedu
Skarbowego w Kaliszu na rok 2022 z 26 stycznia 2022 r. (w trakcie roku sporzadzono korekty
planu pracy® w zwigzku ze zmiang wartosci planowanej miernika stopnia realizacji celu).

Nie stwierdzono ujecia w Planie pracy na 2022 rok, celéw zwigzanych z zakresem prowadzonej
kontroli.

Upowaznienie do przetwarzania danych osobowych

Wszyscy pracownicy komérki egzekucji administracyjnej posiadali w kontrolowanym okresie
aktualne upowaznienia do przetwarzania danych osobowych i podpisali stosowne
os$wiadczenie dot. ochrony danych osobowych.1°

3 Pracownicy W.B., A.M., K.K., U.M., Z.P., D.P., A.N., R.K.

4 Pracownicy M.S. i M.G.

> Pracownik P.F.

6 Wedtug wyjasnienia z 18 listopada 2022 r. Kierujacej komdrka SWW.

7 Pie¢ korekt sporzgdzonych w okresie od 2 marca 2021 r. do 7 grudnia 2021 r.

8 Miernik — realizacja naleznosci publicznoprawnych.

% Do 2 listopada 2022 r. sporzadzono pie¢ korekt Planu pracy.

10 pracownicy podpisali oswiadczenie o tresci: ,Potwierdzam odbidr niniejszego upowaznienia oraz zobowigzuje
sie do zachowania w tajemnicy przetwarzanych danych osobowych i sposobdw zabezpieczen, réwniez po ustaniu
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Koordynator do spraw ochrony danych osobowych

W Drugim Urzedzie Skarbowym w Kaliszu koordynatorem do spraw ochrony danych
osobowych jest osoba wchodzgca w sktad Zespotu Inspektora Ochrony Danych w lzbie
Administracji Skarbowej w Poznaniu (Decyzjg nr 13/2020 Dyrektora Izby Administracji
w Poznaniu z dnia 27 lutego 2020 r. zostata wyznaczona Pani A.O. oraz Decyzjg nr 21/2022
Dyrektora Izby Administracji Skarbowej w Poznaniu z 10 maja 2022 r. zostata wyznaczona Pani
S.S.). Osoby zastepujgce nie zostaty wskazane.

Sprawozdanie z przegladu ochrony danych osobowych

Pracownik komodrki Wieloosobowego Stanowiska Ochrony Danych (IWD) tutejszej IAS,
na podstawie upowaznienia nr 3001-IWD.0140.96.2021, w dniu 20 pazdziernika 2021 r.
przeprowadzit kontrole w zakresie przestrzegania przepiséw o ochronie danych osobowych
w Drugim Urzedzie Skarbowym w Kaliszu. Przeglagdem objeto okres od 1 sierpnia 2018 r.
do 19 pazdziernika 2021 .

Z przeprowadzonego przegladu sporzadzono sprawozdanie datowane na 29 listopada 2021 r.,
z ktérym tego samego dnia zapoznat sie Dyrektor Izby Administracji Skarbowej w Poznaniu.

Z powyzszego dokumentu wynika m.in., ze w badanym okresie nie stwierdzono przypadkow
naruszenia przepisdw o ochronie danych osobowych w Drugim Urzedzie Skarbowym
w Kaliszu.

Uprawnienia do systemow informatycznych

Badanie przeprowadzono na podstawie udostepnionych przez Drugi Urzgd Skarbowy w Kaliszu
raportach ,Wykaz uprawnien uzytkownika w aplikacjach” z programu Qasystent oraz raportu
10 — Raport o uprawnieniach i rolach uzytkownika z Centralnego Systemu Zarzadzania
Uprawnieniami i Uwierzytelniania Uzytkownikéw (CSU). Informacje uzupetniono w toku
kontroli o kolejne dokumenty (m.in. wnioski o aktualizacje uprawnien) oraz pobrano stosowne
wyjasnienia. Zbadano uprawnienia nadane 10 pracownikom oraz kierownikowi komérki SEE.

Uprawnienia do systemoéw informatycznych PoltaxPlus, EGAPOLTAX, PoltaxPlus2B w Drugim
Urzedzie Skarbowym w Kaliszu nadawane sg z wykorzystaniem CSU — Centralnego Systemu
Zarzadzania Uprawnieniami i Uwierzytelniania Uzytkownikéw. W zakresie pozostatych
uprawnien do realizacji procesu zarzadzania uprawnieniami do systeméw informatycznych
wykorzystywany jest system Qasystent?’,

W 2022 r. nastgpita zmiana sposobu nadawania uprawnien w systemie PoltaxPlus (w tym
EGAPOLTAX). Do maja 2022 r. nadawanie uprawnien realizowane byto z wykorzystaniem
uprawnien o charakterze jednostkowym (tzw. atomowym). Od czerwca 2022 r. nadawanie
uprawnien dokonywane jest w oparciu o koncepcje tzw. rél stanowiskowych (RS).

stosunku pracy/stuzby, do przetwarzania danych zgodnie z przepisami RODO oraz przestrzegania instrukcji
i procedur zwigzanych z ochrong danych osobowych zawartych w dokumentacji ochrony danych osobowych.”
11 Zarzadzenie Nr 127/2018 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 28 wrzeénia 2018 r. w sprawie
wykorzystania systemu Qasystent do realizacji procesu zarzadzania uprawnieniami do systeméw informatycznych
funkcjonujacych w Izbie Administracji Skarbowej w Poznaniu i podlegtych urzedach, zmienione Zarzadzeniem Nr 58/2019
Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 27 maja 2019 .

6/27



W kontrolowanym okresie kierownik i pracownicy komérki egzekucji administracyjnej
posiadali dostep do systemu EGAPOLTAX Drugiego Urzedu Skarbowego w Kaliszu,
a pracownicy rowniez do Drugiego Wielkopolskiego Urzedu Skarbowego w Kaliszu.
Pracownicy posiadali takze dostepy do innych systemdw wykorzystywanych w pracy komorki
SEE m.in. WRO-SYSTEM (przede wszystkim modut WIERZYTELNOSCI, ale takze JPK-Analizer
i TRANSAKCIJE), Biblioteka Akt, SZD - System Zarzgdzania Dokumentami, EKW — Elektroniczna
Ksiega Wieczysta, EUREKA — System Informacji Celno-Skarbowej, K@WA!? — dostep do
modutu Egzekucji Administracyjnej, eTW?*3 — pracownik merytoryczny (PRACOWNIK) — od lipca
2021 r., OGNIVO™, SSP — Scentralizowany System Poboru.

Szczegbtowa analiza nadanych uprawnien do systemoéw wykazata:

1. WRO-SYSTEM

a) Uprawnienia do modutu JPK-Analizer — posiada/posiadato 8 pracownikéw?>,
b) Uprawnienia do modutu TRANSAKCIJE — posiada/posiadato 7 pracownikéw?®,

W zakresie zasadno$ci nadania powyzszych uprawnien pracownikom SEE wypowiedziat sie
Naczelnik DUS w Kaliszu 29 listopada 2022 r. Ze ztozonych wyjasnien wynika m.in., ze moduty
te pozwalajg w przeciwieAstwie do modutu WIERZYTELNOSCI na dokonywanie zestawier
z dtuzszego okresu czasu i pozwalajg na trafniejsze typowanie kontrahentéw. Uprawnienia te
pozwalajg na zwiekszenie skutecznosci dokonania zaje¢ innych wierzytelnosci pienieznych.

Ztozone wyjasnienia przyjeto jako zasadne.
2. PoltaxPlus i PoltaxPlus 2b

a) Pracownik Pani Z.P. posiada najszersze uprawnienia do systemoéw PoltaxPlus i PoltaxPlus 2B
sposrod wszystkich zatrudnionych w komdrce SEE. Na 31 pazdziernika 2022 r. posiadata
nastepujgce uprawnienia (role stanowiskowe):

BAKTPRZEG - Przegladanie catosciowe BAKTPRZEG.

BAKTSPR - Obstuga dokumentéw / spraw w komédrkach BAKTSPR.
[CRCM] — Przegladanie crcm_przegl

DECCZYT - Przegladanie decyzji wymiarowych DECCZYT.
DECNADZ - Nadzdr decyzji wymiarowych.

DECPRAC - Ewidencja decyzji wymiarowych.

DEKCZYT - Przegladanie deklaracji.

12 Katowicka Aplikacja Wspomagajgca Administracje.
13 Elektroniczne Tytuty Wykonawcze.

14 KIR-ustuga Ognivo.

15p.F., M.G., UM., A.M,, AN., Z.P., D.P., M.S.

16 p.F., M.G., UM., A.M., Z.P., D.P., M.S.

7/27



DEKKON - Obstuga kontroli podatkowej.

DEKNADZ - Nadzor deklaraciji.

DEKPRAC - Ewidencja deklaracji.

DEKRAP - Raporty z deklaracji.

DOKNADZ - Nadzo6r dokumentow.

EDEKKIER - Kierowanie weryfikacjg elektronicznie ztozonego dokumentu w US.
EDEKPRAC - Weryfikacja elektronicznie ztozonego dokumentu w US.
EGZBANK - Rejestrowanie rachunkdéw bankowych.

EGZMIGR - Migracja tytutéw z rachunkowaosci.

EGZREF - Uprawnienia referenta egzekucyjnego.

EGZWPR - Ewidencja tytutow.

EGZZAB - Rejestracja zabezpieczen.

REJCZYT - Przegladanie danych rejestracyjnych podmiotow.

RPOPRAC - Wymiarowa obstuga rejestrow przypisow/odpisow

RPOWPR - Obstuga przypisania dokumentéw do rejestru przypiséw/odpisow.
SLOCZYT - Przegladanie stownikdéw.

[P2BP] Pracownik obstugi zaswiadczeh P2BP_PRAC_OBS_ZAS.

[P2BP] Rejestracja przerw P2BP_REJ_PRZERW.

[RS] Pracownik Komérki egzekucji SEE Pracownik Komérki egzekucji SEE.

[RS] Pracownik Komérki egzekucji SEERS_PEGZ.

Wsréd powyzszych uprawnien znajdujg sie takie, ktore nie sg zwigzane z pracg w komérce SEE
tj. DECNADZ, DECPRAC, DEKKON, DEKNADZ, DEKPRAC, DEKRAP, DOKNADZ, EDEKKIER,
EDEKPRAC, RPOPRAC, RPOWPR, P2BP_PRAC_OBS_ZAS. Powyzisze wskazuje na nadmiar
kompetencji w reku pracownika, co stanowi uchybienie.

Naczelnik Drugiego Urzedu Skarbowego w Kaliszu 29 listopada 2022 r. wyjasnit, ze przyczyng
zaistniatego stanu rzeczy sg ponizsze okolicznosci:

Pracownik Pani Z.P. swiadczyta prace w komoérce SOB DUS Kalisz. Z uwagi na potrzeby urzedu
pracownik ten byt poczagtkowo jedynie oddelegowany do pracy do komérki SEE, z komadrki
SOB, gdzie posiadat zasadnie te poszerzone uprawnienia. W momencie przejscia do komaérki
SEE na state, zmart éwczesny kierownik SOB, w zwigzku z czym nie zostaty odebrane mu
posiadane zbyt szerokie uprawnienia, ktére s3 mu zbedne w pracy komérki egzekucyjnej.
Kierownik komorki SEE pozostawat w przekonaniu, ze wszystkie uprawnienia zwigzane z pracg
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w komdrce SOB zostaly usuniete, gdyz nie byly odnotowane w Qasystent. Pracownik
z uprawnien tych nie korzystat Swiadczac prace w komaérce SEE. Naczelnik wyjasnit, ze zostat
ztozony wniosek o odebranie ww. uprawnien.

Nie uwzgledniono ztozonych wyjasnien. W celu wyeliminowania takich sytuacji realizowane sg
okresowe przeglady nadanych uprawnien przez kierownikdw komoérek organizacyjnych US.
Ponadto uprawnienia do PoltaxPlus nie s3 nadawane z wykorzystaniem programu Qasystent,
lecz z wykorzystaniem CSU - Centralnego Systemu Zarzadzania Uprawnieniami
i Uwierzytelniania Uzytkownikow?’.

Powyzsze $Swiadczy o niewystarczajagcym nadzorze kierownika komorki SEE w zakresie
uprawnien do systemdéw informatycznych nadanych pracownikom.

b) Pracownicy D.P. i W.B. na 21 listopada 2022 r. majg nadang role stanowiskowgq: [RS]
Pracownik Komérki wierzycielskiej SEW (uprawnienie wazne od 24 czerwca 2022 r.) konta
300739(...) i 300739(...) — sg to konta w Pierwszym Urzedzie Skarbowym w Kaliszu.

Naczelnik DUS w Kaliszu w dniu 29 listopada 2022 r. wyjasnit, ze pracownicy od 24 czerwca
2022 r. zostali oddelegowani do pracy do innego Urzedu tj. Pierwszy Urzad Skarbowy w Kaliszu
do komorki wierzycielskiej. W zwigzku z tym zostaty nadane im, wskazane uprawnienia.
Wobec pracownikéw, pracodawca ztozyt wypowiedzenie warunkdw pracy i ptacy, ktére swoj
trzy miesieczny bieg rozpoczeto w dniu 1 sierpnia 2022 r. (stosunek pracy ustat z dniem
31 pazdziernika 2022 r.). Wystgpiono o odbidr uprawnien w systemach.

Uwzgledniono ztozone wyjasnienia.

c) Pracownik M.G. do danych Drugiego Wielkopolskiego Urzedu Skarbowego w Kaliszu
ma nadang role stanowiskowg [RS] KIEROWNIK Komorki egzekucji SEE.

Naczelnik DUS w Kaliszu w dniu 29 listopada 2022 r. ztozyt wyjasnienia w tej kwestii, ktdre
uwzgledniono.

d) Kierownik komérki SEE Pan R.K. nie ma nadanych uprawnien do danych Drugiego
Wielkopolskiego Urzedu Skarbowego w Kaliszu.

Naczelnik DUS w Kaliszu w dniu 29 listopada 2022 r. wyjasnit, ze uprawnienia do danych
Drugiego Wielkopolskiego Urzedu Skarbowego w Kaliszu zostaly nadane wszystkim
pracownikom, tgcznie z kierownikiem SEE od poczatku 2021 r. z uwagi na fakt,
iz w wyspecjalizowanych urzedach skarbowych (DWUS Kalisz) zlikwidowana zostata
egzekucja, a poszczegdlne podmioty znajdujgce sie w obstudze ww. Urzedu przechodzity
do Urzeddéw Skarbowych zgodnie z wtasciwoscig miejscowa.

W maju 2022 r. nastgpita modyfikacja uprawnien w systemie Poltax Plus w obszarze role
stanowiskowe. Uprawnienia w innych Urzedach zostaty automatycznie odebrane wszystkim
pracownikom (przy jednoczesnym wskazaniu, aby posiadanie uprawnien w dwdch réznych
urzedach byto ograniczane). W sierpniu 2022 r. pojawita sie potrzeba zanalizowania danych,

17 Patrz: Zarzadzenie Nr 58/2019 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 27 maja 2019 r.
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w zwigzku z czym uprawnienia zostaty przywrécone dla pracownikdw. Majgc na uwadze,
wskazywane przy ww. modyfikacji ograniczenia posiadania uprawnien w dwdch rdznych
urzedach, uprawnienia nie zostaty ponownie nadane dla kierownika SEE.

Nadzér w tym zakresie sprawuje na podstawie przedstawionych przez pracownikéw
wydrukow raportéw z systemu (np. udzielenie informacji do wierzyciela). Z pozycji kierownika
SEE nie jest mozliwa kontrola logowan pracownikdw do przedmiotowego systemu
informatycznego.

Uwzgledniono ztozone wyjasnienia.
3. System EKW - Elektroniczne Ksiegi Wieczyste

a) Pani Z.P., jako jedyna sposrdd pracownikédw komarki SEE nie posiada uprawnien do systemu
EKW.

Naczelnik DUS w Kaliszu w dniu 29 listopada 2022 r. wyjasnit, ze Pani Z.P. do komdrki SEE
przeszta z komérki SOB; w komoérce SEE jest wiec stosunkowo mtodym pracownikiem
Z najnizszym stazem w postepowaniach egzekucyjnych. Samodzielnie nie prowadzi
skomplikowanych spraw wymagajgcych koniecznosci korzystania z tego systemu.

Uwzgledniono ztozone wyjasnienia.
b) Pan R.K. — kierownik SEE nie posiada dostepu do systemu EKW.

W zakresie sprawowanego nadzoru przez kierownika SEE nad pracg w systemie EKW
poszczegdblnych pracownikow, Naczelnik DUS w Kaliszu w dniu 29 listopada 2022 r. wyjasnit,
ze korzystanie z systemu EKW polega na sporzadzeniu wydruku z ksiegi wieczystej. Jesli
w ramach prowadzonej egzekucji zachodzita potrzeba analizy posiadania przez
zobowigzanego nieruchomosci (weryfikacja ksigg wieczystych), pracownik obstugujgcy dany
rejon przygotowywat wydruk. W przypadku braku na zobowigzanym ksiegi wieczystej
pracownik ma obowigzek wygenerowac i wydrukowac z systemu informacje o braku ksiegi
wieczystej. W zwigzku z tym nadzér w tym zakresie jest sprawowany przez kierownika SEE
na podstawie przedstawionych wydrukéw z EKW.

Uwzgledniono ztozone wyjasnienia.
4. e-ORUS

a) Pani Z.P. ma nadane do systemu e-ORUS nastepujace uprawnienia: BAKTSPR, DEKCZYT,
MANCZYT, REJCZYT, SLOCZYT. Pracownikowi nie nadano uprawnien do e-ORUS — EGZCZYT t;.
uprawnienia przeznaczonego dla pracownikdw komorki egzekucji administracyjnej
do przegladania danych.

Naczelnik DUS w Kaliszu 29 listopada 2022 r. wyjasnit, ze Pani Z.P. w komodrce SEE jest
stosunkowo mtodym pracownikiem, nie prowadzi skomplikowanych spraw wymagajgcych
koniecznosci korzystania z tego systemu. Uprawnienie EGZCZYT nie jest niezbedne
na zajmowanym stanowisku pracy przez Panig Z.P. w zwigzku z realizacjg zadan, pracownik
korzysta z innych dostepnych systemoéw.

10/27



Uwzgledniono ztozone wyjasnienia.

5. SSP - Scentralizowany System Poboru

Pani Z.P. miata w kontrolowanym okresie nadane najszersze uprawnienia'® do systemu SSP,
spos$réd pracownikéw komorki SEE. Powyzsze byto skutkiem braku odebrania tych uprawnien
po zmianie komérki z SOB na SEE. Zostat ztozony wniosek o odebranie nadmiernych uprawnien
do SSP i nadanie uprawnienia adekwatnego do realizowanych zadan tj. SSP.US. P —
przegladanie dostep ograniczony wytgcznie do przeglagdania. Powyzsze wskazuje na nadmiar
kompetencji w reku pracownika i stanowi uchybienie.

Upowaznienia

W toku kontroli dokonano sprawdzenia upowaznien nadanych pracownikom komérki SEE,
w tym szczegdétowo upowaznienia pracownikéw: W.B., P.F.,, M.G. R.K., oraz w zakresie
prawidtowosci podstawy prawnej, odnotowania w rejestrze upowaznie,, odnotowania
przyjecia do wiadomosci upowaznienia przez pracownikow i aktualno$ci upowaznienia
pracownikéw: U.M., A.M., A.N., Z.P., M.S. Badaniem objeto upowaznienia obowiagzujace
w kontrolowanym okresie.
Naczelnik Drugiego Urzedu Skarbowego w Kaliszu 29 listopada 2022 r. ztozyt wyjasnienia m.in.
w zakresie wydanych upowaznienl, prowadzenia rejestru upowaznien, dokonania przegladu
upowaznien oraz uzupetnit dokumentacje kontrolng. Czes¢ wyjasnien uwzgledniono m.in. dot.
niewydania wewnetrznej procedury regulujgcej zasady przygotowywania, ewidencjonowania,
przechowywania, monitorowania aktualnosci i utraty mocy obowigzujgcej upowaznien
i petnomocnictw. W zakresie braku chronologii w rejestrze upowaznien wyjasnien udzielita
kierujgca komdrkg SWW w dniu 5 grudnia 2022 r. Z wyjasnienia wynika, ze bezposrednig
przyczyng byfa niewtasciwie przyjeta praktyka organu tj. rezerwowanie numerdw upowaznien
w rejestrze przez kierownikow komoérek, jeszcze przed zaakceptowaniem i podpisaniem
dokumentéw przez Naczelnika Urzedu.
Badane upowaznienia do dziatania w imieniu Naczelnika Drugiego Urzedu Skarbowego
w Kaliszu zostaty podpisane przez osoby do tego upowaznione. Wszystkim pracownikom
i kierownikowi komorki egzekucji administracyjnej udzielono stosownych upowaznien. Poza
jednym przypadkiem upowaznienia zawieraty prawidtowg podstawe prawna.
W zakresie prowadzenia rejestru upowaznien i udzielania upowaznien pracownikom komérki
egzekucji administracyjnej stwierdzono odstepstwa od stanu pozgdanego, ktére stanowig
uchybienia:

e Rejestr upowaznien za 2021 r. prowadzony byt niechronologicznie.'®

18 (SSP.US.CS.ZR — pracownik czynnosci sprawdzajgcych — zakres rozszerzony, SSP.US.OB._ - pracownik komarki
obstugi biezacej, SSP.US._.RKPA —mikrorola. Rejestrator kont podatkéw i atrybutdéw, SSP.US._.USDS — mikrorola.
Ustawiajacy status dokumentu na skonwertowany, SSP.US.WMME - mikrorola. Wtasciwos¢ miejscowa —
mozliwos$¢ edycji na podmiotach do ktérych zagdano dostepu, SSP.US._.WMN —mikrorola. Wtasciwosé miejscowa
— nadpisujgcy wtasciwos¢ miejscowy, SSP.US._ WMZP — mikrorola. Wtasciwo$¢ miejscowa — zgdajgcy/odbierajgcy
dostep do podatnika i jego kont, SSP.US. .WMZR - mikrorola. Wiasciwos¢ miejscowa -
zadajacy/dajacy/odbierajacy dostep do podatnika i jego kont)

19 Niezgodnie z § 4 ust. 7 zatacznika nr 6 do Zarzadzenia DIAS w Poznaniu nr 100/2021 z 7 czerwca 2021 r.
w sprawie zasad przygotowywania, ewidencjonowania, przechowywania, monitorowania aktualnosci i utraty
mocy obowigzujacej upowaznien i petnomocnictw wydawanych w Izbie Administracji Skarbowej w Poznaniu oraz
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e Rejestry upowaznien prowadzone byty niezgodnie ze wzorem wynikajgcym
z zarzadzen Dyrektora Izby Administracji Skarbowej w Poznaniu.?°
e W rejestrach upowaznien nie odnotowywano daty odwotania upowaznienia,
numeru dokumentu, ktérym odwotano upowaznienie, daty utraty mocy
upowaznienia.?!
o Na koniec 2021 r. przegladu upowaznien nie dokonat kierownik komérki SEE,
a Naczelnik Drugiego Urzedu Skarbowego w Kaliszu.??
e Btedne zapisy w rejestrze upowaznien za 2021 r., w zakresie imienia i nazwiska
pracownika, ktérego upowaznienie dotyczy.
e Wydawanie upowaznien pracownikom komorki SEE z opdznieniem 22 dni.?3
e Opodznienia w potwierdzaniu przez pracownikéw komorki SEE otrzymania
upowaznien.?*
e Niewtasciwie dokumentowano odbiér upowaznienia tj. otrzymanie upowaznienia
potwierdzano podpisem pracownika bez wskazania daty.
e Woydanie upowaznienia z powotaniem nieprawidtowego przepisu prawa
wewnetrznego.
Przyczyny tych btedow to przede wszystkim pospiech, niestarannos¢ oraz nieprzestrzeganie
obowigzujgcych przepisow Dyrektora lzby Administracji Skarbowej w Poznaniu (Zarzgdzenia
nr178/2019 i nr 100/2021).
Naczelnik Drugiego Urzedu Skarbowego w Kaliszu réwniez wskazat na przyczyny btedéw
i opdinien w zakresie upowaznien wydanych w 2021 r. Wyjasnit, ze na przetomie czerwca
i lipca 2021 r. urzad podlegat natychmiastowej pilnej alokacji i zmianie miejsca siedziby.
Powodowato to koniecznos¢ przenoszenia pracownikéw, dokumentdw, srodkéw trwatych,
archiwum itp. Wszystkie te zadania byty, z uwagi na swdj charakter, bardzo obcigzajgce
i rozciggniete w czasie. Zadania te realizowata komdérka SWW — odpowiedzialna jednoczesnie
za koordynacje zadan bedacych obecnie przedmiotem kontroli. Zdaniem Naczelnika,
okoliczno$¢ ta mogta mie¢ wptyw na zaistniaty stan rzeczy i opdinienie w wydaniu
przedmiotowych upowaznien.
Naczelnik wyjasnit, ze zgodnie z zapisami zarzgdzenia Dyrektora Izby Administracji Skarbowej

podlegtych Urzedach woj. Wielkopolskiego, po podpisaniu upowaznienia, (...), jest ono ewidencjonowane przez
komarke wsparcia w Rejestrze upowaznien_petnomocnictw w Urzedzie, ktérego wzdr stanowi Zatacznik Nr 2 do
wewnetrznej procedury postepowania (...) oraz w Systemie Zarzgdzania Dokumentami, a numer odnotowywany
jest na wszystkich egzemplarzach upowaznienia.

20 7arzadzenia Dyrektora Izby Administracji Skarbowej w Poznaniu nr 178/2019 i 100/2021.

21 Naczelnik DUS w Kaliszu dziatat w tej sprawie niezgodnie z obowigzujagcymi w tym zakresie przepisami
Zarzadzenia DIAS w Poznaniu nr 100/2021 (Zatgcznik nr 6 § 4 ust. 13) z 7 czerwca 2021 r. w sprawie zasad
przygotowywania, ewidencjonowania, przechowywania, monitorowania aktualnoscii utraty mocy obowigzujgcej
upowaznien i petnomocnictw wydawanych w Izbie Administracji Skarbowej w Poznaniu oraz podlegtych
Urzedach woj. wielkopolskiego, zgodnie z ktérym komadrka wsparcia odnotowuje fakt wygasniecia upowaznienia
w Rejestrze upowaznien_petnomocnictw w Urzedzie.

22 Niezgodnie z § 6 ust. 2 pkt 1 Zatacznika nr 6 do Zarzadzenia DIAS w Poznaniu nr 100/2021 z 7 czerwca 2021 r.
w sprawie (...).

23 Po terminie wynikajgcym z Zarzadzenia Nr 160/2021 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia
13 sierpnia 2021 r. w sprawie nadania Regulaminu Organizacyjnego Drugiemu Urzedowi Skarbowemu w Kaliszu.
24 Dotyczy upowaznieh wydanych w 2019 r., a obowigzujgcych w kontrolowanym okresie. Naczelnik DUS
w Kaliszu mimo zadanego pytania nie odnidst sie do tej kwestii (uzasadnit opdznienie w zakresie upowaznienia
z 2021 r. wydanego dla A.M. — wyjasnienie uwzgledniono).
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w Poznaniu w sprawie nadania regulaminu DUS w Kaliszu, Naczelnik byt zobowigzany
do udzielenia pracownikom upowaznien w terminie 30 dni od dnia wejscia w zycie
przedmiotowego zarzadzenia tj. od 1 wrzesnia 2021 r. Naczelnik wyjasnit, ze tylko w przypadku
komorki SEE upowaznienia zostaty wydane z opdznieniem (22 dni) i w tym okresie pracownicy
postugiwali sie upowaznieniami z nieaktualng podstawg w zakresie regulaminu
organizacyjnego jednostki. Jako przyczyne wskazat, obcigzenie pracg komérki SWW w zwigzku
ze zmiang miejsca siedziby US, ktére to zadania (obcigzajgce i rozciggniete w czasie)
realizowatfa wskazana komorka.
Juz w toku prowadzonej kontroli, Naczelnik Urzedu Skarbowego w Kaliszu podjat dziatania
naprawcze, o czym poinformowat w pismie z 29 listopada 2022 r. m.in. rejestry upowaznien
zostaty uzupetnione o brakujgce dane i sg obecnie prowadzone wediug obowigzujgcych
zatgcznikdw do zarzgdzenia, co oceniono pozytywnie.

[dowdd: akta kontroli poz. 18, str. 3 —50]

Dokonujgc oceny organizacji pracy Drugiego Urzedu Skarbowego w Kaliszu w zakresie
korzystania z systeméw informatycznych zauwazono kilka kwestii, ktére wymagajg
usprawnienia. Pozytywnie oceniono przeszkolenie pracownikéw w zakresie obowigzkowych
szkolern (RODO Unijne rozporzadzenie o ochronie danych osobowych oraz bezpieczenstwo
teleinformatyczne), zapoznanie pracownikdw z Politykg Ochrony Danych Osobowych,
posiadanie przez pracownikdw aktualnych upowaznien do przetwarzania danych osobowych.
Obszary, ktére wymagajg zwiekszonego nadzoru to nadawanie i monitorowanie nadanych
uprawnien do systeméw informatycznych oraz kwestie zwigzane z upowaznieniami. W tym
zakresie stwierdzono uchybienia. Stwierdzone btedy mozna fatwo wyeliminowac.

Il. Wykorzystanie systemoéw informatycznych do celéw stuzbowych

Oceny dokonano w zakresie nastepujgcych zasad Systemu Zarzadzania Bezpieczenstwem

Informacji:

e Zasada przywilejéw koniecznych — kazda osoba posiada prawa dostepu do informacji

ograniczone wyfacznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan.

e Zasada wiedzy koniecznej — kazda osoba posiada wiedze o zasobie, do ktérego ma dostep

ograniczong wytacznie do zagadnien, ktére sg konieczne do realizacji powierzonych zadan.

e Zasada indywidualnej odpowiedzialno$ci — kazda osoba odpowiada za bezpieczenstwo

poszczegdlnych zasobdw.

e Zasada ochrony danych osobowych — dane osobowe mogg by¢ przetwarzane wytgcznie

zgodnie z prawem. Przetwarzanie danych w sposéb inny niz okreslony w przepisach prawa

stanowi naruszenie bezpieczenstwa informaciji.

Zwrocono takze uwage na:

e ograniczenie celdow przetwarzania — cele przetwarzania danych osobowych muszg zostac
jasno sprecyzowane, co pozwoli na spetnienie zasad rzetelnosSci i przejrzystosci oraz
dostepu 0séb do ich danych. Nie moga by¢ one dowolnie zmieniane lub rozszerzane.

e kwestie rozliczalnosci — to administrator jest odpowiedzialny za przestrzeganie ww. zasad
oraz musi by¢ w stanie wykazac ich przestrzeganie. Oznacza to, ze w ramach realizacji
uprawnien kontrolnych osoéb, ktérych dane dotycza, a takze organu nadzorczego istnieje
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mozliwos$é ,rozliczenia” administratora oraz jego podwtadnych.

Badanie oparto na informacjach przekazanych pismami z 5 grudnia 2022 r. i 8 grudnia 2022 r.
przez Departament Poboru Podatkdw Ministerstwa Finansow?>.

Na cele kontroli udostepniono dane z systemdw informatycznych m.in. PoltaxPlus, SSP, SeRCe
i EKW w zakresie danych podmiotéw przegladanych przez poszczegdlnych pracownikéw
komorki SEE. Zbadano podstawe do wykorzystania w celach stuzbowych przedmiotowych
danych. Ponizej znajdujg sie ustalenia dotyczgce poszczegdlnych systemow informatycznych:

1. PoltaxPlus?®
5 pracownikow nie przeglagdato zadnych danych w PoltaxPlus?’.

Dane w PoltaxPlus przegladali pracownicy : P.F. — wyszukiwano dane 17 podmiotéw, M.G. —
wyszukiwano dane 7 podmiotow, A.M. — wyszukiwano dane 7 podmiotéw, A.N. —
wyszukiwano dane 27 podmiotéw, M.S. — wyszukiwano dane 183 podmiotéw. tgcznie
wyszukiwano (przeglagdano) dane 239 podmiotéw?8,

Przeprowadzono weryfikacje pod katem wykorzystania danych podmiotéw w biezgcej pracy
komorki SEE (dane z systemu EGAPOLTAX — wyszukiwanie spraw, przegladanie tytutow
wykonawczych)??. W wiekszosci badanych przypadkow taki zwigzek wystgpit. W stosunku do
podmiotéw, co do ktdrych brak pewnosci, ze przegladanie danych miato zwigzek
z czynnosciami  stuzbowymi (tacznie 43 podmioty), pobrano stosowne wyjasnienia
od kontrolowanej jednostki. Dotyczy to nastepujgcych pracownikéw P.F. — 8 podmiotdw
do wyjasnienia, M.G. — 2 podmioty, A.M. — 2 podmioty, A.N. — 3 podmioty, M.S. —
28 podmiotow.

Kontrolowana jednostka wyjasnien udzielita w dniach 7 grudnia 2022 r., 8 grudnia 2022 r.,
9 grudnia 2022 r. i 12 grudnia 2022 r.

W wyniku przeprowadzonej weryfikacji ustalono, ze:

e Pani P.F. — udokumentowata w stosunku do 6 podmiotéw zwigzek przegladania danych
z realizowanymi czynnosciami stuzbowymi, natomiast w stosunku do 2 podmiotéw,
ztozyta wyjasnienia dot. wybrania btednego podmiotu, z tego w jednym przypadku o tym
samym imieniu i nazwisku, a w drugim przypadku o tym samym nazwisku (btednie
wpisano imie) — uwzgledniono ztozone wyjasnienia.

e Pani M.G. — nie udokumentowata w stosunku do 2 podmiotéw zwigzku przegladania
danych z realizowanymi czynnosciami stuzbowymi.

W jednym przypadku pracownik wyjasnit, ze podatnik posiada adres prowadzenia
dziatalnosci na terenie dziatania DUS w Kaliszu. Wedtug Pani M.G. osoba byta
weryfikowana pod katem ptatnika - nie przedstawiono kontrolujacej, zadnego

25 Pismo nr DPP1.0441.9.2022 z 5 grudnia 2022 r. wraz z zatgcznikami.

26 Dane pobrano za 2021 r.

27 Pracownicy: W.B., R.K., U.M., Z.P., D.P.

28 Dwa podmioty wyszukiwane byty przez dwéch réznych pracownikéw.
29 Weryfikacje przeprowadzita kontrolujgca w dniach 5-6 grudnia 2022 r.
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dokumentu, ktéry by to potwierdzat®®. Wobec braku jakichkolwiek dowoddéw
nie uwzgledniono ztozonego wyjasnienia.

W drugim przypadku wyjasnita, ze podmiot w dniu 23 marca 2021 r. ztozyt zeznanie roczne
i najprawdopodobniej zwrdcit sie z zapytaniem, czy jest prowadzone wobec niego
postepowanie egzekucyjne3l. Zatgczono wydruk ztozonego 23 marca 2021 r. zeznania
rocznego. Nie uwzgledniono, ztozonego wyjasnienia. Fakt, czy wobec podmiotu
prowadzone jest postepowanie egzekucyjne weryfikowane jest w EGAPOLTAX, a nie
w systemie PoltaxPlus.

e Pani A.M. — nie udokumentowata w stosunku do jednego podmiotu zwigzku przegladania

danych z realizowanymi czynnosciami stuzbowymi. Wedtug wyjasnienia byta
to prawdopodobnie weryfikacja adresu, sprawy zamkniete, umorzenie lub przekazanie
zgodnie z witasciwoscia miejscowy. Wskazano, ze zobowigzany zmieniat adresy
zamieszkania, a tytuty byty przekazywane zgodnie z wtasciwos$cig miejscowa pomiedzy
PUS w Kaliszu, a DUS w Kaliszu. Na dowdd nie udostepniono zadnych dokumentdw,
wyjasnienie jest oparte na domystach. Nie uwzgledniono ztozonego wyjasnienia.
W stosunku do drugiego podmiotu ztozono wyjasnienia3?, ktdre zostaty uwzglednione.
Przegladanie danych dotyczyto weryfikacji danych do umorzenia - tytuty wykonawcze
wystawione przez (...). Wedtug wydruku stanu sprawy zostata ona zakonczona 6 lipca
2021 r. tj. w dniu, w ktérym wyszukiwano podmiot w PoltaxPlus.

e Pani A.N. — udokumentowata w stosunku do 3 podmiotéw zwigzek przeglagdania danych
z realizowanymi czynnos$ciami stuzbowymi.

e Pani M.S. — w stosunku do 22 podmiotéw udokumentowata zwigzek przegladania
z realizowanymi czynno$ciami stuzbowymi. W stosunku do 6 podmiotéw brak
uzasadnienia przegladania danych. W 5 na 6 wyjasniono, ze przegladanie miato zwigzek
z przegladaniem osoby wspodtpracujgcej ze zobowigzanym lub  kontrahenta
zobowigzanego, ale nie wskazano jakich zobowigzanych to przegladanie dotyczyto.
W 1 na 6 wyjasniono, ze podmiot przyszedt z zapytaniem, czy zostato zajete konto,
a poniewaz zajecia nie bylo, to Pani M.S. sprawdzita, czy sg inne wierzytelnosci. Nie
uwzgledniono ztozonego wyjasnienia, jest ono niewiarygodne. Informacje
o wierzytelnosciach mozna ustali¢ z systemu PoltaxPlus2b.

Podsumowujgc, na 239 przeglagdanych podmiotdw brak uzasadnienia przegladania
z realizowanymi czynnosciami stuzbowymi stwierdzono w 9 przypadkach, co stanowi 3,77%
populacji. Brak mozliwosci dowiedzenia zwigzku przegladania z czynno$ciami stuzbowymi
moze wynikaé m.in. z uptywu czasu pomiedzy wyszukiwaniem podmiotu w systemie w 2021 r.
a jego weryfikacjg w toku prowadzonej kontroli instytucjonalnej w 2022 r.

30 Wyjasnienia z 8 grudnia 2022 r.
31 Wyjasnienia z 8 grudnia 2022 r., uzupetnione 9 grudnia 2022 r.
32 Wyjasnienia z 8 grudnia 2022 r.
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2. Scentralizowany system poboru - SSP33
W 2021 r. jeden pracownik komorki SEE (Z.P.) przeglagdat dane w SSP. Dotyczyto ono
7 podmiotéw, w tym pracownika SEE dokonujgcego wyszukiwania.

Sposréd pozostatych przegladanych 6 podmiotow3* z zestawienia, zaden nie wystepuje w bazie
Drugiego Urzedu Skarbowego w Kaliszu.

W tej kwestii Pani Z.P., za posrednictwem Naczelnika Drugiego Urzedu Skarbowego w Kaliszu,
w dniu 12 grudnia 2022 r. ztozyta wyjasnienia, z ktérych wynika, ze swoje dane przeglagdata
w celu sprawdzenia funkcjonalnosci programu — przyjeto ztozone wyjasnienie.

W kwestii pozostatych 6 podmiotéw, wyjasnita, ze osoby te po wczesniejszej rozmowie
telefonicznej stawity sie w Drugim Urzedzie Skarbowym w Kaliszu w celu uzyskania
dodatkowych informacji (...). Prawdopodobnie byty to dane dotyczgce mandatéw. Pani Z.P.
nie jest w stanie odszukaé dokumentéw potwierdzajagcych ten fakt. Pracownica
poinformowata, ze zadna z tych oséb nie jest cztonkiem jej rodziny, ani bliskim znajomym.
S3 to natomiast osoby trzecie, ktdre s3 jej znane, ale wiedze o jej miejscu zatrudnienia wziety
z niewiadomego 7zrédta. Pani Z.P. dodata, ze zadna z informacji nie zostata przez nig
wykorzystana w innym celu.

Wyjasnien tych nie uwzgledniono. Istniejg przestanki wskazujgce, ze przegladanie danych
6 podmiotdw nie miato zwigzku z realizowanymi czynnosciami stuzbowymi, dodatkowo
dotyczy ono 0séb znanych osobiscie osobie przeglagdajgcej dane w SSP. Byty to podmioty spoza
wtasciwosci Naczelnika Drugiego Urzedu Skarbowego w Kaliszu. 33° z 6 podmiotow byto
wyszukiwanych tego samego dnia w odstepie 1-3 minut tj. o godzinie 14:28, 14:29 i 14:32.
Jeden podmiot wyszukiwany byt dwukrotnie w réznych dniach36. Nalezy doda¢, ze w catym
2021 r. tylko Pani Z.P. wyszukiwata dane z systemu SSP. Pozostali pracownicy mimo nadanych
uprawnien nie przegladali danych podmiotow w SSP.

Powyzsze oceniono negatywnie. Nieuprawniony dostep do danych podmiotéw w systemie
SSP (typ danych: podatnik i konto podatku), stanowi potencjalny incydent bezpieczeristwa
informacji.

Przegladanie danych niezwigzanych z realizowanymi czynnosciami stuzbowymi stanowi
nieprawidtowos¢.

Nalezy zauwazy¢, ze pismem z 26 kwietnia 2021 r. nr UNP: 3001-21-063904, znak sprawy:
3001-I0N.027.94.2021 Dyrektor Izby Administracji Skarbowej w Poznaniu przekazat do
urzedow skarbowych wojewddztwa wielkopolskiego do wiadomosci i stosowania pismo
Ministerstwa Finanséw Departamentu Poboru Podatkéw z dnia 22 kwietnia 2021 r., znak
sprawy DPP5.8070.224.2021, dotyczace przeprowadzonej w ramach nadzoru wiascicielskiego
nad Scentralizowanym Systemem Poboru, weryfikacji wykorzystywania uprawnien w SSP.
Jednoczesnie Dyrektor Izby Administracji Skarbowej w Poznaniu przypomniat o obowigzku

33 pobrano dane za 2021 r.

34 Dotyczy oséb: M.K., D.K., M.R., S.S., D.M., D.K.
35> M.K., D.K., M.R.

36 M.K. wyszukiwany 16.06.2021 r. i 2.07.2021 r.
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stosowania zasad wynikajgcych z instrukcji eksploatacji systemoéw teleinformatycznych oraz
skutkach potencjalnego naruszenia uprawnien do tych systemoéw.

Zatem kontrolowana jednostka posiadata informacje odnosnie do skutkéw nieprawidtowego
wykorzystania systemu teleinformatycznego.

W kwestii uprawnien do systemu SSP — Pani Z.P. w okresie objetym kontrolg posiadata szerokie
uprawnienia do tego systemu tj. SSP.US.CS.ZR — pracownik czynnosci sprawdzajgcych — zakres
rozszerzony, SSP.US.OB._ - pracownik komorki obstugi biezgcej, SSP.US. .RKPA — mikrorola.
Rejestrator kont podatkéw i atrybutéow, SSP.US. .USDS — mikrorola. Ustawiajgcy status
dokumentu na skonwertowany, SSP.US.WMME — mikrorola. Wfasciwos¢ miejscowa —
mozliwos¢ edycji na podmiotach, do ktérych zgdano dostepu, SSP.US._.WMN — mikrorola.
Wtasciwos¢ miejscowa — nadpisujacy wtasciwosé miejscowy, SSP.US._ WMZP — mikrorola.
Witasciwo$¢ miejscowa — zgdajacy/odbierajgcy dostep do podatnika i jego kont,
SSP.US._.WMZR — mikrorola. Wtasciwos$¢ miejscowa — zgdajgcy/dajacy/odbierajgcy dostep
do podatnika i jego kont.

Uprawnienia te zostaty odebrane?’, ale funkcjonowaty w kontrolowanym okresie. Aktualnie
w SSP zostaty nadane uprawnienia SSP.US._P — przegladanie dostep ograniczony wytgcznie
do przegladania.

Podsumowujac, nieuzasadnione wyszukiwanie miato miejsce w stosunku do 6 przeglagdanych
podmiotéw (100% badanych, pomijajgc przegladanie swoich danych przez pracownika),
CO oceniono negatywnie.

3. System Rejestracji Centralnej Krajowej Ewidencji Podatnikéw — SeRCe

Badanie przeprowadzono na probie3® 26 podmiotéw przeglagdanych przez pracownikéw
komorki posiadajacych dostep do systemu SeRCe tj. M.S. i P.F.3° Od pracownikdw,
za posrednictwem Naczelnika Drugiego Urzedu Skarbowego w Kaliszu, pobrano stosowne
wyjasnienia z 7 grudnia 2022 r., 8 grudnia 2022 r., 9 grudnia 2022 r. i 12 grudnia 2022 r.

Pracownik Pani P.F. przegladat dane w systemie SeRCe w zwigzku z realizowanymi
czynnosciami stuzbowymi, co udokumentowano w stosunku do wszystkich 11 podmiotéw
objetych badaniem.

Pracownik Pani M.S. w 12 przypadkach na 15 badanych, udokumentowata zwigzek
przegladania z realizowanymi czynnos$ciami stuzbowymi.

W 1 przypadku wyjasnita, ze przegladanie zwigzane byto z wizytg podatnika w Urzedzie
Skarbowym, ktéry twierdzit, ze ma adres zamieszkania we wtasciwosci DUS Kalisz i ma zajecia
komornicze. Wedtug Pani M.S. dokonano weryfikacji w systemie SeRCe. Nie przedstawiono
zadnych dowoddéw na potwierdzenie powyzszego. Nie udowodniono, ze przegladanie
realizowane byto w zwigzku z czynnos$ciami stuzbowymi.

37 Wniosek nr 3008-SEE.013.12.2022 o nadanie / odebranie uprawnien do aplikacji komputerowe;.

38 Dane udostepnione przez DPP MF 5 grudnia 2022 r.

39 7e wzgledu na duzg iloé¢ przegladanych podmiotéw badanie ograniczono w przypadku M.S. do 15 podmiotdw,
a w przypadku P.F. do 11 podmiotow. Dobdr préoby wedtug osgdu kontrolujgcego (po wczesniejszym pominieciu
podmiotéw, co do ktérych nie ma watpliwosci dot. wykorzystania ich do zadan stuzbowych).
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Do przegladania jednego podmiotu Pani M.S. nie odniosta sie (Spétka z 0.0. — nie wnioskowano
o uzupetnienie wyjasnien w zwigzku z tym, ze dane oséb prawnych sg powszechnie dostepne
w KRS).

Na podstawie udostepnionych przez Departament Poboru Podatku Ministerstwa Finanséw
danych ustalono, ze w dniu 13 wrzeénia 2021 r. wystapit fakt przegladania przez Panig M.S.
danych osobowych (w tym adresowych) D.P., w tamtym okresie pracownika komaorki SEE
Drugiego Urzedu Skarbowego w Kaliszu. D.P. nie pozostawata (ani nie pozostaje)
we wiasciwosci Naczelnika Drugiego Urzedu Skarbowego w Kaliszu. Jest to potencjalny
incydent bezpieczenstwa informacji.

W dniu 7 grudnia 2022 r. Pani M.S. oéwiadczyta, ze nie pamieta swojego logowania do aplikacji
SeRCe w dniu 13 wrzesnia 2021 r. Nastepnie 8 grudnia 2022 r. ztozyta kolejne wyjasnienie,
z ktérego wynika, ze po zastanowieniu przypomniata sobie sytuacje, jaka miata miejsce
13 wrzeénia 2021 r. Wedtug Pani M.S. odebrata ona telefon od zdenerwowanego
zobowigzanego z terenu obstugiwanego przez D.P., a sprawa dotyczyta zajetego rachunku
bankowego. W zwigzku z tym, ze prowadzacej te sprawe D.P. nie byto w pokoju, pracownica
postanowita jg poszukac. Poniewaz jej nie odnalazta, a wiedziata, ze D.P. stale nosita przy sobie
telefon, (ktérego numeru wspétpracownicy nie znali) Pani M.S. postanowita sprawdzié, czy
numer jest zgtoszony w SeRCu.

Wyijasnien tych nie przyjeto. Sg one sprzeczne z zasadami logiki i doswiadczenia zyciowego.
Wyszukiwanie dotyczyto wyswietlenia podmiotu oraz raportu z danych adresowych?. Nie
wys$wietlono natomiast danych kontaktowych. Ponadto niezaleinie od intencji Pani M.S.
przegladanie danych osobowych w celach innych niz realizacja zadan stuzbowych (wykazanie
zwigzku z prowadzong sprawg) byto dziataniem niewtasciwym.

Dane osobowe mogg byé przetwarzane wytgcznie zgodnie z prawem. Przetwarzanie danych w
sposob inny niz okre$lony w przepisach prawa stanowi naruszenie bezpieczenstwa
informacji.#

Przetwarzanie danych osobowych bez wiedzy i zgody osdéb, ktérych dane dotyczg, moze
nastgpi¢ wytgcznie na podstawie przepisdw prawa unii europejskiej lub prawa krajowego.*?
Za poufnosc¢ przetwarzanych danych odpowiedzialni sg wszyscy uzytkownicy (...).

Za rozliczalno$é przetwarzanych danych odpowiedzialni sg m.in. kierownicy komérek
organizacyjnych/przetozeni uzytkownika w zakresie nadzoru nad zakresem uprawnien oraz
czynnos$ciami uzytkownika w systemie.*3

40 Operacja: /CpPartyAddrReport.cp.

41 Pkt 6.1 Polityki Bezpieczeristwa Danych Osobowych stanowigcej zatgcznik nr 2 do Zarzadzenia Dyrektora Izby
Administracji Skarbowej w Poznaniu z dnia 28 listopada 2019 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu (obowigzujgcej w dniu
wystgpienia incydentu bezpieczenstwa informacji).

42 Pkt 6.6 Polityki Bezpieczeristwa Danych Osobowych stanowigcej zatgcznik nr 2 do Zarzgdzenia Dyrektora Izby
Administracji Skarbowej w Poznaniu z dnia 28 listopada 2019 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu (obowigzujacej w dniu
wystapienia incydentu bezpieczenstwa informacji).

43 pkt 14.3 Polityki Bezpieczeristwa Danych Osobowych stanowigcej zatgcznik nr 2 do Zarzadzenia Dyrektora Izby
Administracji Skarbowej w Poznaniu z dnia 28 listopada 2019 r. w sprawie ustanowienia i wdrozenia Systemu
Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji Skarbowej w Poznaniu (obowigzujgcej w dniu
wystgpienia incydentu bezpieczenstwa informacji).
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W sprawie majg takze zastosowanie przepisy rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119
z 04.05.2016, str. 1), w szczegdlnosci zasady przetwarzania danych osobowych
(art. 5 rozporzadzenia) i zgodnosci przetwarzania z prawem (art. 6 rozporzadzenia).

W badanej sprawie zaistniata mozliwos¢ bezprawnego przetwarzania danych osobowych.
Do zdarzenia doszto wskutek Swiadomego dziatania pracownika przetwarzajgcego dane.
Nieuprawnione zapoznanie sie z danymi osobowymi stanowi nieprawidtowos$é. Powyisze
oceniono negatywnie réwniez w kontekscie przeglgdania danych wspétpracownika.

Ogoétem na 26 badanych wyszukiwan w systemie SeRCe, w 1 przypadku stwierdzono
nieuprawnione zapoznanie sie z danymi osobowymi (4% badanej populacji), w 1 przypadku
brak udokumentowania i wykazania zwigzku z czynnosciami stuzbowymi przeglagdania danych
(4% badanej populacji). Do 1 przegladania nie odniesiono sie. Zwigzek z realizowanymi
czynnosciami stuzbowymi udokumentowano w 23 przypadkach tj. w 88% spraw.

4. System EKW - Elektroniczne Ksiegi Wieczyste**

Stwierdzono przypadki w ktdrych pracownicy przegladali w systemie EKW swoje dane
(2 pracownikéw®) lub dane o0séb z rodziny (1 pracownik?®). Powyzisze wskazuje
na wykorzystywanie systemu EKW — Elektroniczne Ksiegi Wieczyste niezgodnie
z przeznaczeniem. Serwis umozliwia wyszukiwanie danych w bazie ksigg wieczystych
Ministerstwa Sprawiedliwo$ci przy uzyciu Web Services oraz pobranie/zapis wyniku
wyszukania do pliku w formacie pdf na stacji roboczej operatora. Kazda aktywnosc
uzytkownika serwisu jest logowana i zapisywane sg podstawowe informacje na temat osoby,
ktora wykonywata zapytania jak tez informacje dot. samych zapytan oraz zwracanych
wynikéw. Wykonanie zapytania wymusza na uzytkowniku wprowadzenie krétkiej informacji
dot. przyczyny ich tworzenia. Pracownicy przegladajac swoje dane lub dane oséb z rodziny
wskazywali jako powdd m.in. czynnosci egzekucyjne lub postepowanie egzekucyjne.

System EKW — Elektroniczne Ksiegi Wieczyste zostat wykorzystany niezgodnie
z przeznaczeniem (przeglgdanie danych niezwigzanych z czynnosciami stuzbowymi),
co stanowi nieprawidtowosc¢.

[dowdd: akta kontroli poz. 18, str. 50 — 61]

44 System Ksiegi Wieczyste jest serwisem komunikacyjnym umozliwiajgcym pozyskiwanie informacji z Centralne;j
Bazy Danych Ksigg Wieczystych (CBD KW) na podstawie technicznych parametrow okreslonych przez
Ministerstwo Sprawiedliwosci. Jest to zestaw ustug dostarczonych przez Ministerstwo Sprawiedliwosci. MF
wykorzystuje ustuge o nazwie Ekw_Teletransmisja, umozliwiajgcej przeszukiwanie ksigg wieczystych w sposob
nieograniczony: wedtug numeru ksiegi, adresu, wiasciciela - osoby fizycznej, wtasciciela - osoby prawnej, numeru
sprawy, oznaczenia geodezyjnego. Ustuga zostata zaimplementowana w ramach systemu Elektroniczne Ksiegi
Wieczyste Ministerstwa Sprawiedliwosci dla Ministerstwa Finansow.

AN, M.S.

46 B.W.
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Oceniajgc wykorzystanie systemdw informatycznych do celdéw stuzbowych stwierdzono

przypadki naruszenia:

e zasady przywilejéw koniecznych — pracownik Z.P. posiadata szeroki dostep do danych
w systemie informatycznym SSP, nie byt on ograniczony do informacji, ktére sg konieczne
do wykonywania powierzonych mu zadan,

e zasady ochrony danych osobowych — doszto do nieuprawnionego zapoznania sie z danymi
osobowymi innego pracownika, przegladanie danych bez zwigzku z realizowanymi
zadaniami stuzbowymi, co moze wskazywaé¢ na przetwarzanie danych osobowych
niezgodnie z prawem i moze stanowié naruszenie bezpieczenstwa informacji.

Zwrécono takze uwage na brak rozliczalnosci tj. w toku kontroli nie wykazano
(nie udokumentowano) zwigzku przegladanych danych 2z realizowanymi zadaniami
stuzbowymi.
Z wyjasnienia (w formie notatki stuzbowej) z 8 grudnia 2022 r. ztozonego przez Kierownika
Dziatu Pana R.K. wynika, ze udzielenie precyzyjnej odpowiedzi w zakresie zwigzku przegladania
danych podmiotéw z realizowanymi zadaniami jest trudne z uwagi na szerokie spektrum
dziafan, do ktérych wykorzystywane mogg by¢ uzyskiwane dane. Pan R.K. wskazat przyktady,
w ktérych takie dane mogty byé wykorzystywane. Wskazat réwniez, ze postepowanie
egzekucyjne charakteryzuje sie tym, ze wielokrotnie zachodzi potrzeba korzystania z wielu
systemoéw, celem doprowadzenia do wyegzekwowania zalegtosci. Przy poszukiwaniu majgtku
wykorzystuje sie dane z WRO-Systemu. W systemie SeRCe dokonuje sie sprawdzenia danych
adresowych lub kontaktowych kontrahenta. Kierownik SEE podkreslit, ze kazdy z pracownikdéw
obstuguje po okoto 4000 tytutéw wykonawczych, w zwigzku z powyzszym nie jest on w stanie
na kazda okoliczno$é, sporzadzac¢ adnotacji, jak rowniez przyporzgdkowaé do danej sprawy
konkretnego sprawdzania danych kontrahenta.

Powyzsze wyjasnienie nie zmienia ustalen kontroli. To Kierownik komérki jest odpowiedzialny

za rozliczalno$é przetwarzanych danych i sprawuje nadzér nad zakresem uprawnien oraz

czynnosciami uzytkownika w systemie. Brak rozliczalnosSci przetwarzanych danych stanowi
nieprawidtowos¢.

Ustalenia kontroli wykazaty, ze nadzoér ten sprawowany przez Kierownika komorki SEE

w Drugim Urzedzie Skarbowym w Kaliszu realizowany byt wadliwie i wymaga wdrozenia

dziatan naprawczych.

Cele przetwarzania danych osobowych nie mogg by¢ zmieniane lub rozszerzane (spetnienie

zasad rzetelnosci i przejrzystosci).

Na podstawie badanej préby kontrolnej pozytywnie oceniono wykorzystanie systemu
PoltaxPlus — ponad 96% przypadkéw przegladania danych w tym systemie znalazto
odzwierciedlenie w realizowanych czynnosciach stuzbowych. Negatywnie oceniono
wykorzystanie systemu SSP — w Zzadnej badanej sprawie nie stwierdzono zwigzku
z realizowanymi zadaniami stuzbowymi, dodatkowo stanowi to potencjalny incydent
bezpieczenstwa informacji. Wykorzystanie systemu SeRCe oceniono pozytywnie
z nieprawidtowosciami — na 25 weryfikowanych podmiotéw, zwigzek z realizowanymi
czynnosciami stuzbowymi wykazano w 22 przypadkach. Jednak negatywnie oceniono fakt
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przegladania danych osobowych D.P. w systemie SeRCe przez pracownika M.S.
(nieuprawnione zapoznanie sie z danymi osobowymi).

Dodatkowo stwierdzono, ze nadzér nad czynnosciami uzytkownikéw z komorki SEE
w systemach informatycznych prowadzony byt niewtasciwie, a przyjety sposéb dziatania nie
zapewniat petnej rozliczalnosci. Jedynie w przypadku 1 pracownika SEE (P.F.) stwierdzono
petng rozliczalnosé.

Osoby odpowiedzialne za stwierdzone nieprawidtowosci:

Pani M.S. w zakresie nieuprawnionego przegladania danych osobowych,

Pani Z.P. w zakresie braku zwigzku przegladania danych w systemie SSP z realizowanymi
czynnosciami stuzbowymi,

Pani A.N., Pani M.S. i Pan W.B w zakresie przegladania danych w systemie EKW niezgodnie
z jego przeznaczeniem (przegladanie danych niezwigzanych z czynnosciami stuzbowymi),
Kierownik komorki SEE — Pan R.K. w zakresie sprawowanego nadzoru nad czynnos$ciami
uzytkownikow z komérki SEE w systemach informatycznych.

Zastepcy Naczelnika Pani Iwona Wasik i Pani Agnieszka tyszcz w zakresie nadzoru
sprawowanego nad pionem poboru.

Ogélnie prawidtowos¢ wykorzystania systeméw informatycznych oceniono pozytywnie
z nieprawidtowosciami.

lll. Kontrola funkcjonalna

Kontrole funkcjonalne powinny by¢ realizowane zgodnie z Procedurg kontroli funkcjonalnej
wprowadzong przez Dyrektora lzby Administracji Skarbowej w Poznaniu Zarzadzeniem
nr167/2018 z dnia 15 grudnia 2018 r. w sprawie wprowadzenia kontroli funkcjonalne;j,
nastepnie zmieniong zarzgdzeniem nr 24/2019 z 25 marca 2019 r., nr 59/2019 z 27 maja
2019 r., nr63/2020z 17 lipca 2020 r. i nr 211/2021 z 25 listopada 2021 r.*’

Z Procedury zarzgdzania uprawnieniami do systemow informatycznych stanowigcej zatacznik
nr 1 do Instrukcji Zarzadzania Systemami Informatycznymi*® wynika, ze kierownicy komarek
organizacyjnych jednostki nie rzadziej niz raz na pét roku dokonuja przegladu zasadnosci
i aktualno$ci uprawnien nadanych podlegtym pracownikom. W komodrce egzekucji
administracyjnej Drugiego Urzedu Skarbowego w Kaliszu przeglad uprawnien dokonywany byt
w ramach kontroli funkcjonalne;j.

Zgodnie z § 6 Procedury kontroli funkcjonalnej, informacje nalezy ewidencjonowac w kategorii
spraw o symbolu i hasle klasyfikacyjnym 093 — kontrola funkcjonalna. W Drugim Urzedzie

47 Zgodnie z § 13 Procedury kontroli funkcjonalnej, komdrka ds. kontroli wewnetrznej w dokumentach
pokontrolnych, sporzadzanych w wyniku przeprowadzonych kontroli wewnetrznych i instytucjonalnych, zawiera
ocene kontroli funkcjonalnych, przeprowadzonych w kontrolowanej jednostce w odniesieniu do obszaru
objetego kontrola.

48 Zarzadzenia Nr 167/2019 Dyrektora lzby Administracji Skarbowej w Poznaniu z dnia 28 listopada 2019 r.
w sprawie ustanowienia i wdrozenia Systemu Zarzgdzania Bezpieczenstwem Informacji w Izbie Administracji
Skarbowej w Poznaniu oraz Nr 12/2022 Dyrektora Izby Administracji Skarbowej w Poznaniu z dnia 16 lutego 2022
r. w sprawie ustanowienia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji w Izbie Administracji
Skarbowej w Poznaniu.
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Skarbowym w Kaliszu rejestr kontroli funkcjonalnych dla komorki SEE prowadzony byt recznie
w komadrce SWW.4°

Dyrektor Izby Administracji Skarbowej w Poznaniu wyznaczyt nastepujgce priorytety
kierownictwa Izby celem ich uwzglednienia w ramach wykonywania czynnosci kontroli
funkcjonalne;j:

* na 2021 r. temat ,Zasadno$¢ posiadania przez pracownikdow okreslonych uprawnien
do systemoéw informatycznych oraz kierowanie wnioskdw o cofanie uprawnien”,

e na 2022 r. temat ,Nadzorowanie przez bezposrednich przetozonych uprawnien
do systemow informatycznych”.

W kontrolowanym okresie Kierownik komérki SEE przeprowadzit siedem kontroli
funkcjonalnych w zakresie zasadnos$ci posiadania przez pracownikdéw uprawnien do systemoéw
informatycznych oraz kierowania wnioskdw o nadanie/cofniecie uprawnien. Zakresem
kontroli obejmowano kolejne kwartaty, poczawszy od | kwartatu 2021 r. do Il kwartatu 2022 .
Przeprowadzone kontrole funkcjonalne udokumentowano ,Informacjg o przeprowadzonej
kontroli funkcjonalnej”. Kierownik komorki SEE sporzadzit dokumenty na nieprawidtowym
wzorze.”® Obowigzujgcy wzoér ,Informacji o przeprowadzonej kontroli funkcjonalnej” stanowi
zatgcznik nr 2 do Procedury kontroli funkcjonalnej wprowadzonej Zarzadzeniem Dyrektora
Izby Administracji Skarbowej w Poznaniu nr 167/2018 z 15 grudnia 2018 r.

We wszystkich skontrolowanych informacjach:

e w ustaleniach zawarto wyfgcznie informacje o wystgpieniu o nadanie lub odebranie
uprawnien pracownikom, natomiast brak opisu na podstawie jakich
dokumentéw/raportow dokonano sprawdzenia, jakie uprawnienia posiadajg
poszczegdlni pracownicy, czy i jakie uprawnienia weryfikowano pod katem zasadnosci
ich posiadania, brak odniesienia sie do poszczegdlnych uprawnien do systeméw
informatycznych, brak zawarcia oceny w tym zakresie,

e jako zalecenie pokontrolne wpisano ,Monitorowanie” ze wskazaniem terminu realizacji
zalecen w nastepnym kwartale (bez wskazania konkretnej daty), w dwéch informacjach
z kontroli>? wskazano mylny termin realizacji zalecen z przesztosci tj. IV kw. 2021 r.,

* mimo, ze ustalenia dotyczyty wystgpienia o nadanie/odebranie uprawnien do systemoéw,
na zadnym dokumencie nie naniesiono informacji o realizacji zalecen.

W powyzszym zakresie wyjasnienia ztozyt 29 listopada 2022 r. Naczelnik Drugiego Urzedu
Skarbowego w Kaliszu, ktéry wskazat, ze wedtug wyjasnien Kierownika SEE - w ramach
przeprowadzonych kontroli funkcjonalnych:

49 W Drugim Urzedzie Skarbowym w Kaliszu rejestr z przeprowadzonych kontroli funkcjonalnych prowadzi recznie
komarka wsparcia SWW z podziatem na poszczegdlne komarki organizacyjne i ewidencjonuje w kategorii spraw
o symbolu i hasle klasyfikacyjnym 093- kontrola funkcjonalna (wyjasnienie kontrolowanej jednostki z 29 listopada
2022 r.i5 grudnia 2022 r.).

50 Dotyczy siedmiu badanych Informacji o przeprowadzonej kontroli funkcjonalnej w komadrce SEE.

51 Kontrole przeprowadzone 11 kwietnia 2022 r.i 7 lipca 2022 r.
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1) Kontrole funkcjonalne byly przeprowadzane na podstawie dostepnych systeméw
informatycznych, miedzy innymi: Qasystent, oraz dostepnych aplikacji zewnetrznych.
Dokonywano sprawdzenia zasadnos$ci posiadanych uprawnien i na tej podstawie
wystepowano z wnioskiem o nadanie lub odebranie uprawnien.

2) Zapis ,,monitorowanie" wpisany w rubryce zalecen - to nie do korica wtasciwy zapis, gdyz
nie wskazuje on ujawnionych nieprawidtowosci podczas dokonanej kontroli
funkcjonalnej tylko odnosi sie do biezgcego monitorowania posiadanych uprawnien
przez podlegtych pracownikow.

3) Biorgc pod uwage wyjasnienia dotyczgce zapisu ,monitorowanie” nie byto koniecznosci
nanoszenia informacji o realizacji zalecen.

Ztozone wyjasnienie nie zmienia ustalen kontroli. Kierownik powinien zweryfikowaé,
czy uprawnienia zostaty nadane lub odebrane.

Analiza informacji o przeprowadzonej kontroli funkcjonalnej wykazata m.in. nastepujgce

niescistosci:

1) W informacji z kontroli funkcjonalnej przeprowadzonej 12 stycznia 2022 r. wskazano, ze
wystgpiono o odebranie uprawnien do WHTAX Pani M.G. i nadanie uprawniert do WHTAX
Pani M.S. —z okazanych , Wykazéw uprawnien uzytkownika w aplikacjach” nie wynika, aby
wyzej wymienione osoby miaty nadane uprawnienia do hurtowni danych WHTAX.
Naczelnik 29 listopada 2022 r. wyjasnit, ze uprawnienia w zakresie ,,WHTAX" zostaty
nadane w systemie ,zespét hurtowni danych WHTAX" dla pracownika Pani M.S.,
omytkowo nadanie i odebranie nie zostaty uzupetnione w Qasystencie.

2) W informacji z kontroli funkcjonalnej przeprowadzonej 7 lipca 2022 r. wskazano,

ze zamknieto nieaktywne konto w POLTAX2BPlus dla Pani Z.P. — w CSU nadal widnieja
natomiast uprawnienia do ww. systemu P2BP_PRAC_OBS_ZAS iP2BP_REJ_PRZERW,
w ktdrych nie wprowadzono daty, do ktérej uprawnienia obowigzywaty.
Naczelnik Urzedu 29 listopada 2022 r. wyjasnit, ze uprawnienie do systemu POLTAX2BPLUS
- P2BP_PRAC_OBS_ZAS — byto nadane pracownikowi w okresie pracy w komérce SOB,
gdzie posiadat zasadnie te uprawnienie. W momencie przejscia do komorki SEE na state,
zmart dwczesny kierownik SOB, w zwigzku z czym zapomniano, aby odebra¢ mu posiadane
zbyt szerokie uprawnienia, ktére posiadat, a ktére s3 mu zbedne w pracy komorki
egzekucyjnej. Naczelnik poinformowat, ze w dniu 25 pazdziernika 2022 r. zostat ztozony
whniosek o odebranie ww. uprawnien, poniewaz po zamknieciu pracownikowi konta,
uprawnienia mimo to zostaty aktywne. Natomiast uprawnienie P2BP_REJ_PRZERW jest
wykorzystywane celem nanoszenia przerw w biegu terminu przedawnienia z uwagi
na zastosowanie skutecznego srodka egzekucyjnego.

Ustalenia kontroli Dyrektora Izby Administracji Skarbowej w Poznaniu wykazaty,
ze zagadnienie nie byto prawidtowo weryfikowane i wskazujg na niewystarczajgcy nadzér
w zakresie uprawnien do systemdéw informatycznych realizowany w ramach kontroli
funkcjonalnej (uchybienie).

Kontrole funkcjonalng sprawowat rowniez Zastepca Naczelnika odpowiedzialny za Pion
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Poboru. Przeprowadzit w kontrolowanym okresie przeglagd uprawnied nadanych m.in.
kierownikowi SEE. Przeglady przeprowadzano w odstepach pétrocznych. W kontrolowanym
okresie Zastepca przeprowadzit trzy takie kontrole. Wszystkie wykazaty, ze pracownicy
posiadajg uprawnienia adekwatne do zakresu wykonywanych zadan. Po kontrolach nie
wydano zalecen. Informacje zostaty sporzadzone na prawidtowym wzorze.

Ze ztozonych 29 listopada 2022 r. wyjasnied wynika, ze ,Informacje o przeprowadzonej
kontroli funkcjonalnej” przez kierownika SEE nie byty przekazywane do zapoznania Zastepcy
NUS. Naczelnik wyjasnit, ze zaden z przepisdw nie naktada obowigzku zapoznawania sie
z wynikiem kontroli lub akceptacji przez Zastepce Naczelnika.
Odnoszac sie do ztozonego wyjasnienia, przepisy Procedury kontroli funkcjonalnej, zgodnie
z § 6 ust. 2 wskazuja, ze informacje i inne dokumenty dotyczace kontroli funkcjonalnych
udostepniane sg na zadanie przetozonych (...). Kontrola funkcjonalna wykonywana jest
w ramach nadzoru stuzbowego m.in. przez osoby zajmujgce stanowiska kierownicze. Zgodnie
z § 2 pkt 4 kontrole funkcjonalng sprawujg zastepcy naczelnikébw — w odniesieniu
do nadzorowanych komdrek organizacyjnych. Zatem, nic nie stoi na przeszkodzie, aby
w ramach sprawowanego nadzoru zapoznawaé sie okresowo z wynikami kontroli
funkcjonalnej przeprowadzonej przez kierownika SEE. Tym bardziej, ze kontrola funkcjonalna
w urzedzie winna uwzglednia¢ zidentyfikowane ryzyka wystgpienia nieprawidtowosci oraz
priorytety kierownictwa IAS w Poznaniu.

[dowdd: akta kontroli poz. 18, str. 61 — 66]

Podsumowujgc, stwierdzono niedostateczny nadzér nad kontrolowanym zagadnieniem
realizowany w ramach kontroli funkcjonalnej w Drugim Urzedzie Skarbowym w Kaliszu.
Kontrole funkcjonalne przeprowadzone przez Kierownika komorki SEE nie ujawnity m.in.
posiadania przez pracownikéw zbyt szerokich uprawnied (uprawnied niezwigzanych
z zakresem zadan realizowanych w komoérce SEE).

IV. Kontrole zewnetrzne

Ustalen dokonano na podstawie okazanej ksigzki kontroli Drugiego Urzedu Skarbowego
w Kaliszu. Organy zewnetrzne w ciggu ostatnich 3 lat nie prowadzity kontroli w badanym
zakresie.

[dowdd: akta kontroli poz. 18, str. 66]

Podsumowujac, w skontrolowanym zakresie stwierdzono:

Nieprawidtowosci:
1. Przeglgdanie danych niezwigzanych z realizowanymi czynnosciami stuzbowymi
w systemach SSP (6 podmiotéw), SeRCe (1 podmiot) i EKW (3 podmioty).
2. Nieuprawnione zapoznanie sie z danymi osobowymi (1 podmiot) w systemie SeRCe.
3. Wadliwie sprawowany nadzér przez Kierownika komérki SEE nad zakresem uprawnien
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oraz czynnosciami uzytkownika w systemie. Brak rozliczalnosci przetwarzanych danych
w systemach informatycznych. Naruszenie zasad rzetelnosci i przejrzystosci.

Uchybienia:

1. Naruszenie zasady przywilejéw koniecznych®?, wskutek nieodebrania pracownikowi
uprawnien do systemdw informatycznych, po przejsciu do innej komérki. Pracownik
posiadat uprawnienia do systemu PoltaxPlus/PoltaxPlus2B i SSP niezwigzane z pracg
w komoédrce. Bezposrednig przyczyng posiadania zbyt szerokich uprawnien byt
niewtasciwy nadzér oraz niewtasciwa organizacja pracy w tym zakresie. Nie
dopilnowano, aby niezwtocznie po zmianie komdrki odebrac uprawnienia niezwigzane
z aktualnie realizowanymi zadaniami, a nadmiernych uprawnied nie ujawnita
prowadzona (wielokrotnie) kontrola funkcjonalna w ramach prowadzonego przegladu
uprawnien do systemdw informatycznych.

2. Niewystarczajacy nadzor nad aktualnoscig oraz zasadnoscig nadanych uprawnien
do systemow informatycznych podlegtych pracownikéw, prowadzony w ramach
kontroli funkcjonalnej. Informacje o przeprowadzonej kontroli funkcjonalnej nie
zawieraty m.in. opisu na podstawie jakich dokumentéw/raportéw dokonano
sprawdzenia, jakie uprawnienia posiadajg pracownicy, czy i jakie uprawnienia
weryfikowano pod katem zasadnosci ich posiadania oraz brak zawarcia oceny w tym
zakresie. Informacje sporzgdzano na nieprawidlowym wzorze (niezgodnie
z zatgcznikiem nr 2 do Procedury kontroli funkcjonalnej). Mimo zapisow
w informacjach o wystgpieniu o nadanie/odebranie uprawnien, brak wskazania, czy
zostaty one nadane lub odebrane.

3. Niewtasciwa organizacja pracy oraz nieprzestrzeganie przepiséw zarzgdzen Dyrektora
Izby Administracji Skarbowej w Poznaniu (nr 178/2019 i 100/2021), w zakresie
wydawania upowaznien oraz prowadzenia ich rejestru.

Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci (w tym osoby odpowiedzialne)
i uchybien opisano w tresci dokumentu.

Ocena skontrolowanego przedmiotu kontroli — pozytywna z nieprawidtowosciami.

Informacja o zgtoszonych zastrzezeniach do projektu wystgpienia pokontrolnego

Naczelnik Drugiego Urzedu Skarbowego w Kaliszu pismem z dnia 2 stycznia 2023 r. wnidst
zastrzezenia do ustalen kontroli zawartych w projekcie wystgpienia pokontrolnego, ktére
zostaty w catosci oddalone.

Zalecenia i wnioski dotyczace usuniecia stwierdzonych nieprawidtowosci
lub usprawnienia funkcjonowania kontrolowanego urzedu

Dyrektor Izby Administracji Skarbowej w Poznaniu zaleca:

1. Wykorzystywa¢ systemy informatyczne wytacznie do celdéw stuzbowych. Omoéwié

z pracownikami zasady wynikajgce z Systemu Zarzgdzania Bezpieczeristwem Informaciji

52 7asada przywilejéw koniecznych - kazda osoba posiada prawa dostepu do informacji ograniczone wytacznie do
tych, ktére sg konieczne do wykonywania powierzonych mu zadan.
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(Zarzadzenie nr 250/2022 z dnia 30 grudnia 2022 r. w sprawie Systemu Zarzgdzania
Bezpieczenstwem Informacji i polityk bezpieczenstwa w Izbie Administracji Skarbowej
w Poznaniu).

2. Wyeliminowa¢ przypadki nieuprawnionego przeglagdania danych osobowych. Zapoznaé
pracownikdéw z ustaleniami niniejszej kontroli, ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz.U. z 2019 r., poz. 1781) oraz rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1), w szczegdlnosci w zakresie zasady
przetwarzania danych osobowych i zgodnosci przetwarzania z prawem.

3. Wdrozy¢ rozwigzania organizacyjne zapewniajgce rozliczalno$¢ przetwarzanych
(przegladanych) danych w systemach informatycznych. Wzmdc nadzér nad zakresem
uprawnien oraz czynnosciami uzytkownikdéw w systemie.

4. Niezwtocznie odbieraé pracownikom uprawnienia do systeméw informatycznych, ktére
sg zbedne dla realizacji zadan w komdrce organizacyjne;.

5. Prowadzi¢ rzetelnie przeglady uprawnien do systemdéw podlegtym pracownikom.
Wzmocni¢ nadzér nad zagadnieniem przez Zastepce Naczelnika. W sytuacji wystgpienia
po kontroli funkcjonalnej o odebranie/nadanie uprawnien weryfikowaé realizacje
zadania.

6. Zapewni¢ prawidtowe wydawanie upowaznien/petnomocnictw oraz prowadzenie
rejestru upowaznien/petnomocnictw. Przestrzega¢ uregulowan zarzadzenia Dyrektora
Izby Administracji Skarbowej w Poznaniu w sprawie zasad przygotowywania,
ewidencjonowania, przechowywania, monitorowania aktualnosci i utraty mocy
obowigzujgcej upowaznied i petnomocnictw wydawanych w Izbie Administracji
Skarbowej w Poznaniu oraz podlegtych Urzedach wojewddztwa wielkopolskiego.
Rozwazy¢ wprowadzenie regulacji wewnetrznych w wyzej wymienionym zakresie.

7. Przeprowadzi¢ kontrole funkcjonalng w zakresie stwierdzonych nieprawidtowosci
i uchybien w terminie 9 miesiecy od dnia udzielenia informacji o sposobie wykonania
zalecen pokontrolnych oraz zobowigzuje Naczelnika Urzedu do przekazania informacji
o rezultatach wdrozenia zalecen pokontrolnych.

Ocena wskazujgca na niezasadno$¢ zajmowania stanowiska lub petnienia funkcji
przez osobe odpowiedzialng za stwierdzone nieprawidtowosci

Pouczenie

Stosownie do przepisu art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (Dz. U. z 2020 r., poz. 224) od wystgpienia pokontrolnego nie przystugujg srodki
odwotawcze.

Termin ztozenia informacji

W przypadku stwierdzonych uchybien badz nieprawidtowosci w terminie 30 dni od dnia
otrzymania wystgpienia pokontrolnego nalezy poinformowaé Dyrektora Izby Administracji
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Skarbowej w Poznaniu o sposobie wykonania zaleceni, wykorzystaniu wnioskow
lub przyczynach ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych
nieprawidfowosci, uchybien.

PODPIS DYREKTORA I1ZBY ADMINISTRACJI SKARBOWEJ

Dyrektor
Izby Administracji Skarbowej
w Poznaniu

Marek Pospieski
(podpisano kwalifikowanym
podpisem elektronicznym)

Kwalifikowany podpis elektroniczny ma skutek prawny réwnowazny podpisowi wiasnorecznemu (art. 25 ust. 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE).

Korespondencje otrzymuja

1

2.

. Adresat - elektronicznie
aa

Do wiadomosci — wytacznie drogg elektroniczng

o A wN e

Z-ca DIAS — Adam Barciszewski

Z-ca DIAS — Magdalena Graczyk

Z-ca DIAS — Dariusz Struglinski

Z-ca DIAS — Anna Urbaniak-Schneider
Wieloosobowe Stanowisko Ochrony Danych (IWD)
Dziat Wsparcia Zarzadzania (IWZ)
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